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  متطلبات تفعيل دور المؤسسات التعليمية

  في مواجهة حرب المعلومات

  

  

   إاد

  ء ا ادي 

  

  

  إاف

 وة  ر/ د.أ   إ/ د.أ

  أستاذ أصول التربیة 

  جامعة المنصورة–كلیة التربیة 
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  جامعة المنصورة–كلیة التربیة 

  

  

 ا  –رةا     

  ٢٠٢٤  أ –   ١٢٨اد  



 

   ٤٩٩

ت ادور ا  ت تب ا ا   

  

  ء ا ادي 

  

خدامھا لقد تنامي  استخدام  التكنولوجیا الرقمیة أضعافا مضعفة ، بالإضافة إلى أن است
أصبح یتسم بالعالمیة بشكل كبیر، حیث صارت الاتصالات متاحة في كل أنحاء العالم، ومع استمرار 
استخدامھا لكل الأفراد دون استثناء وبصفة خصة في ظل انتشار الھواتف المحمولة الذكیة، وما 

فیھیة السمعیة ترتب على ذلك من إمكانیة الوصول إلى شبكة المعلومات والشبكات الاجتماعیة والتر
  .والبصریة

ھذه الشبكات التي ساعدت على انتشار نوعیة خطیرة من الھجمات والجرائم الالكترونیة ، 
تلك التي تعتمد على التقنیات المتقدمة من الحوسبة السحابیة، والذكاء الاصطناعي، وإنترنت الأشیاء، 

ات لفك الشفرة، وأیضا للتجسس وأجھزة التنصت على شبكات الاتصال السلكیة واللاسلكیة، وبرمجی
على أنظمة أمن الشبكات لتسخیرھا في القیام بعملیات منافیة للأعراف والقیم دون علم أصحابھا فیما 
یسمي بالشبكات الإلكترونیة التي یمكن استخدامھا لشن ھجمات مختلفة على أنظمة الدول المستھدفة 

  ) ٥٥، ٢٠٢٢( براعیم  .تزاز  لأغراض إجرامیة كالتخریب والإرھاب والتھدید والاب
الأمر الذي جعل البشریة تشھد تطورا مطردا في مجال التكنولوجیا الرقمیة وتطبیقاتھا، 
ومحاولة الاعتماد على مفردات وتعبیرات العصر الرقمي، ذاك العصر الذي ترك مجموعة من 

 وتحلیل وإعادة تركیب الانعكاسات الثقافیة والتربویة حتي أصبح الإنسان الیوم منھمكا في تنظیر
الثقافة الرقمیة التي تثیر بدورھا تحدیات في الواقع التعلیمي، وخاصة بعد أن أصبح مصطلح الإنسان 

  .الرقمي من أحد إفرازات ھذا العصر، وما أحدثتھ من حرب للمعلومات
ة لقد شــھدت الثــلاث عقــود الماضیــة انتشــارا متصاعــدا لأعــداد مســتخدمي شــبك

الانترنــت والھواتــف الذكیــة في مجــالات الاعمــال والتجــارة والخدمــات الحكومیــة والتعلیــم 
والمعرفــة والترفیــھ واســتخداماتھا في كل المجالات الســیاحة والرعایــة الصحیــة وغیرھــا مــن 

داد مســتخدمي شــبكات الاتصــالات وتنامي أعــ. الأنشــطة الاقتصادیــة والاجتماعیــة والثقافیــة
والانترنــت والانتشــار المتزایــد التــي یمثلھــا النمــو المســتمر في المعامــلات والخدمــات 
الالكترونیــة، بحیث تبــرز أھمیــة مواجھــة الاخطــار والتحدیــات التــي تســتھدف البنــي التحتیــة 

ــث أنھــا تھــدد المعامــلات وتقدیــم الخدمــات بوجــھ عــام، للاتصــالات والمعلومــات حی
وأصبحت الجامعات كغیرھا في حاجة . وتقلــیص الخدمــات والاعمــال الالكترونیــة بوجــھ خــاص

، ٢٠١٤غنیم، . (ماسة إلى إبراز دور المؤسسات التعلیمیة في مواجھة خطر حرب المعلومات
١١٢(  

یة الیوم تواجھ فیضانا مستمرا من الھجمات المتعلقة بحرب إن المؤسسات التعلیم
المعلومات، التي  تؤدي إلى التجسس، أو إلى ضیاع المعلومات، والبیانات، وتشویھھا، وتغییرھا 
لتحقیق أھداف خبیثة تصب في مصلحة المھاجمین للتكنولوجیات، والمشكلة بصورتھا الحالیة  لن تتم 

خ لثقافة الأمن السیبراني  في سلوكیات المتعلمین للتكنولوجیا، بما إلا في وجود نظام تربوي یرس
یجعل الصورة التعلیمیة  فى كافة المؤسسات التعلیمیة تتجھ نحو لفت النظر لدورھا في نشر آلیات 

  .للتعامل مع حرب المعلومات
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ین وھى  إشكالیة تؤكد أنھا مطالبة بالتوجھ نحو التعامل الرقمي الآمن، الذى یأخذ بعد
أولھا الإنذار المبكر للھجمات الالكترونیة، وھجمات الھكر على : في) ١٣٥ ،٢٠١٦(حددھما طھ 

الأجھزة، والآخر تطویر البرامج من القراصنة والخداع الالكتروني، إن تحول الجامعات المصریة 
لبیانات نحو الرقمیة آتي من تنامي قدرات المعالجة الحاسوبیة، وتزاید قدرات التخزین الھائلة ل

وتراسلھا، بحیث أدت إلى انسیابھ المعلومات والمعارف لمواجھة الآثار التدمیریة لھجمات حرب 
  المعلومات

   ا   

إن ظھور الجیل الخامس من الثورة الصناعیة الذي بدأ بتغطیة مساحات واسعة من 
كم، وباستخدام أشعة ) ٢٠(المنصات العالیة، والتي أصبحت تعمل في الغلاف الجوي وعلى ارتفاع 

ضوئیة یمكن الربط بین ھذه المنصات بشبكات ھوائیة متتالیة تستخدم الموجات الملیمتریة لنقل 
  .كیلو بایت الأمر یسھل من انتشار أخطار حرب المعلومات داخل المجتمعات) ١٤٤(

حیث إن التصدي لخطر حرب المعلومات یكون لھ الأثر الإیجابي  والفعال في غرس 
یات أمن المعلومات في عقول الطلاب والطالبات، الأمر الذي یتطلب التثقیف بأھمیة أمن أساس

المعلومات وسلامتھا خصوصا في ظل ما یتعرض لھ العالم من ھجوم إلكتروني على البیانات 
واختراقات تطول مواقع الانترنت وتؤثر على عقول الطلاب داخل المؤسسات التعلیمیة، وھذا ما 

  :دید من الدراسات العلمیة منھا أكدت علیھ ع
على قضیة الخصوصیة الالكترونیة من القضایا التي )  ٢٢، ٢٠٢١(أكدت دراسة الشیتي 

تبرز في ھذا العصر بتقنیاتھ المتعددة، والتي تتطلب تشدید الرقابة على شبكات الانترنت فیما تثیره 
نتھك الخصوصیة العامة وتعرضھ من قضایا، وھو الأمر الذي یضفي الشرعیة على أنشطة ت

والفكریة للأفراد، كتقنیات رقابة الفیدیو وبطاقات الھویة والتعریف الالكتروني، ووسائل الاعتراض، 
  .ورقابة الرید والاتصالات، ورقابة بیئة العمل، وقواعد البیانات الخصیة

ف تكثیالمؤسسات التعلیمیة  على  أنھ أصبح )١٣٩، ٢٠٢٢(عبدالسلام وأكدت دراسة 
مع الطلاب لتوسیع حوارات تفاعلیة وتنظیم ، الثقافیة التي تھتم بجانب أمن المعلوماتلأنشطة ا

بحمایة ومساعدة الطلاب على استیعاب المفاھیم والأفكار التي تتعلق ، مداركھم بأمن المعلومات
شر لنأندیة علمیة وثقافیة واجتماعیة وتطوعیة ء لدى الطلاب بإنشا، و شغل أوقات الفراغ  المجتمع

  .حرب المعلوماتات والمؤتمرات العلمیة بشأن ءوتنظیم اللقاثقافة أمن المعلومات، 
على أن دور المناھج التعلیمیة ) ٤٤٢، ٢٠٢٢(أكدت دراسة كل من رمضان ومصطفي 

یساعد في الوقایة من حمایة عقول الطلاب من حرب المعلومات من خلال التعرف على  ممارسة 
الھدف العام ھو . التطبیقات والأنظمة والبیانات من التھدیدات الإلكترونیةحمایة الشبكات والأجھزة و

صد الھجمات التي تحاول الوصول إلى البیانات أو تدمیرھا، أو ابتزاز الأموال، أو تعطیل العملیات 
  . سواء كانت تلك الھجمات تأتي من داخل المنظمة أو خارجھا-التجاریة العادیة 

أن ھناك ضرورة للمؤسسات التعلیمیة في مواجھة ) ٦٥، ٢٠٢٣(أكدت دراسة ھاني جعفر 
خطر حرب المعلومات التي قد یساعد على حدوث التفكك الاجتماعي داخل المجتمعات، نتیجة 
القصور في فھم كثیر من الأمور التي تتعلق بالقضایا الثقافیة والتاریخیة والاقتصادیة والتربویة بما 

  .اتقد یؤدي إلى تفكك بعض المجتمع
أن المؤسسات التعلیمیة قادرة على دحض ) Krishnan, 2022, 13(وأشارت دراسة 

خطر حرب المعلومات م خلال استھداف مناھجھا تحقیق مفاھیم الأمن ومفاھیم السلام والوفاق 
المجتمعي، وبث روح التعاون بین جمیع الأفراد المنتسبین للتعلیم، وقدرة المؤسسات التعلیمیة على 

  .نشطة التعلیمیة التي تعزز من مفاھیم التسامح والولاء للوطن بما یحقق الاستقرار العامتفعیل الأ
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لذا نبعت مشكلة الدراسة في التساؤل الرئیس التالي كیف یمكن للمؤسسات التعلیمیة 
  :مواجھة مخاطر حرب المعلومات؟ ویتفرع عن ھذا التساؤل مجموعة من الأسئلة التالیة

   لحرب المعلومات؟ما التوجھات الفكریة .١
  ما دور المؤسسات التعلیمیة في مواجھة حرب المعلومات؟ .٢
  .ما متطلبات تفعیل دور المؤسسات التعلیمیة في مواجھة خطر حرب المعلومات .٣

اف اأ  

  :تتمثل أھداف البحث الحالي فیما یلي
  .معرفة التوجھات الفكریة لحرب المعلومات .١
  .مؤسسات التعلیمیة في مواجھة حرب المعلوماتالكشف عن الأدوار التي تقوم بھا ال .٢
وضع مجموعة من المتطلبات التي من شأنھا بدور المؤسسات التعلیمیة في مواجھة حرب  .٣

 .المعلومات
ا أ  

  :تتمثل أھمیة البحث الحالي فیما یلي
 إلقاء الضوء على الآثار السلبیة لحرب المعلومات، وآثارھا التدمیریة على المجتمعات ،
والتي تتعلق بالنواحي القیمیة والأخلاقیة، والتي ظھرت كنتیجة مباشرة للتسارع في التطورات 

  .التكنولوجیة، وذلك من أجل الارتقاء بالمجتمعات
وتأتي أھمیة الدراسة المجتمعیة من كونھا تتناول موضوعا على درجة عالیة من الارتباط 

ر تتعلق بأمن المجتمع وسلامتھ، مما قد یسھم في بالمؤسسات التعلیمیة كونھا معقل دحض أیة أفكا
  .تفعیل دور المؤسسات التعلیمیة في حل الإشكالیات التي تتركھا حرب المعلومات داخل المجتمعات

كما تأتي أھمیة الدراسة من كونھا تحاول أن تستفید منھا بعض الجھات التعلیمیة التي تستفید 
 شأنھا أن تقلل من مخاطر حرب المجتمعات داخل من نتائج الدراسة في المتطلبات التي من

  .المجتمعات، وبالتالي توجھ الشباب نحو تحقیق الأمن الفكري
راا   

اعتمدت البحث الحالي على المنھج الوصفي في تقدیم الاطار الفكري لحرب المعلومات، 
تعلیمیة في مواھة حرب وفي تحدید مجموعة من الأدوار التربویة التي ینبغي أن تقوم المؤسسات ال

المعلومات، سعیا إلى وضع مجموعة من المتطلبات التي تفعل من دور المؤسسات التعلیمیة في 
  .مواھة حرب المعلومات

ور ا  

  . التوجھات الفكریة لحرب المعلومات:المحور الأول
  .علومات الأدوار التي تقوم بھ المؤسسات التعلیمیة في مواجھة حرب الم:المحور الثاني
  . متطلبات تفعیل دور المؤسسات التعلیمیة في مواجھة حرب المعلومات:المحور الثالث

  ات ا ب ات: ار اول

إن التوجھات الفكریة لحرب المعلومات إنما تبع من مواجھتھا من  تطویر وإقامة قاعدة 
ة البشریة، ولتتوفر أمام صانع القرار معرفیة وتكنولوجیة شاملة لتوظیف معطیاتھا في خدم

والمختص دراسات مرجعیة بعد أن  أصبحت الوطنیات تخترق بكل سھولة من خلال مواقع 
التواصل الاجتماعي، وتعرض حیاة الناس الفسیبوكیة للخطر، وقدرة العصر الرقمي على إحداث 

ھل انتشارھا قفزات ھائلة في التجسس على الآخرین عن طریق أجھزة وبرامج تجسس یس
  :واستعمالھا داخل المجتمعات، لذا تعددت التعریفات حرب المعلومات، لتصبح على النحو التالي



 

   ٥٠٢

كل نشاط أو سلوك غیر مشروع یتعلق بنشر مموعة من " على أنھا ) ٢٠٢٠(یعرفھا صالح 
  ."الشائعات التي تحدث البلبلة داخل المجتمعات

تقدات المنحرفة التي تستخدم وسائل الإعلام مجموعة من الأفكار والمع" یعرف على أنھ 
بقصد إثارة البلبلة والفتن والكراھیة والتوتر بزعزعة الثقة في المفاھیم الأصیلة للأفراد داخل 

  ."مجتمعاتھم
إذاعة الأفكار الكاذبة وترددیدھا بھدف إحداث " على أنھا ) ٢٠٩، ٢٠٢١(یعرفھا محمود 

  ." الأفراد داخل المجتمع، بما ینعكس سلبا على الأداء العامحالة نفسیة سیئة وشیوعھا بین غالبیة
معلومة أو خبر لیس لھ مصدر موثوق منھ، " على أنھا )  ٣٢١، ٢٠١٩(عرفتھا صفاء 

  ."ویتم الترویج لھا ونلقھا من خلال عدة مصادر أبرزھا مواقع التواصل الاجتماعي
 زائفة تنتشر في المجتمع بشكل خبر أو مجموعة أخبار: ویعرفھا البحث الحالي على أنھا 

سریع و تُتداول بین العامة ظناً منھم على صحتھا، دائماً ما تكون ھذه الأخبار شیقة و مثیرة لفضول 
المجتمع والباحثین، و تفتقر ھذه الإشاعات عادةً إلى المصدر الموثوق الذي یحمل أدلة على صحة 

  . الأخبار
  :لمعلومات إنما تنطلق من وھذه المفاھیم كلھا تؤكد على أن حرب ا

كونھا وسیلة تتناقل بین الأفراد على سبیل الحدث تستھدف مجموعة من الأفراد داخل  .١
 .المجتمع، بما یزید من سرعة انتشارھا بین الأفراد

 .ترویج الأكاذیب المضللة والملفقة .٢
نولوجیة یتم الترویج لحرب المعلومات بأشكال مختلفة من خلال الاعتماد على الوسائل التك .٣

 .شدیدة التطور في العصر الحالي
فیما  )Hoareau,2012, 8  (فھي تتشكل من خمسة عناصر مترابطة كما أكدت دراسة 

  :یلي
الذي یكون منشئ الشائعة والمستفید من ترویجھا لعدة أسباب سنتطرق الیھا فیما : المصدر .١

   .بعد
   .وھي مضمون الشائعة ونوعھا: الرسالة .٢
المشافھة، وسائل الإعلام، مواقع التواصل (ي ستروج بھا الشائعة الطریقة الت: القناة .٣

   .(…الاجتماعي
وھو الذي صممت الشائعة لأجلھ، إما لتحطیم معنویاتھ، أو التسبب في : الطرف المستھدف .٤

   .إحداث ضرر نفسي حاد علیھ، أو بغیة أھداف أخرى یعلمھ المصدر
 .، ومدى تفاعل الطرف المستھدف معھاوھو الأثر الناجم بعد تداول الشائعة: الارتداد .٥

  :أھداف حرب المعلومات
  :فیما یلي) ٣٠٧، ٢٠١٩(تتمثل أھداف حرب المعلومات  كما أكدت دراسة حدادة 

ضعف الوعي الفكري فى عقول أبناء المجتمع العربي ووجدانھم بحیث تظھر في دعم  .١
بالقومیات الأنماط السلوكیة غیر المرغوب فیھا،  بحیث تمثل ضعف الارتباط 

والوجدانیات، والھویة الثقافیة بالإضافة إلى تضائل الشعور بالروحانیات التي تربط بین 
 .الفرد والعقیدة التي یؤمن بھا

ضعف البنى الاجتماعیة والثقافیة والاقتصادیة للمجتمعات العربیة في تحقیق الحداثة التي  .٢
ي الذى یبعدھا عن التلھف والتبعیة بإمكانھا أن تقود ھذا المجتمع إلى دروب التنویر الفكر

 .والانسیاق وراء الآخرین
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استمالة الأقلیات، وتوجیھ تفكیرھا وآرائھا لتكون في خدمة مصدر الشائعة، ویُمارس ذلك  .٣
من خلال المنظمات الدولیة والھیئات العالمیة غیر الربحیة، بحیث تصبح ھذه الأقلیات 

 .العظمى أو تقف في وجھھاورقة ضغط ضد أي دولة تعارض قرارات القوى 
تدمیر الانتماء القومي والدیني والاجتماعي للشعوب، بإحداث شرخ وھوة بین الناس  .٤

وحكوماتھم ودینھم وتاریخھم، وھذا إن نجح فھو یمثل ضربة قاضیة تسبب انھیار الدولة، 
ف أو تضررھا بشكل عمیق، لا تقدر على النعافي منھ إلا بعد سنوات طویلة، وھذا ھو الھد

 .الأكبر والأسمى من عملیة نشر الشائعات
على أن من أھداف حرب ) ١٠٩، ٢٠٢٢(وفي نفس السیاق فقد أشارت دراسة عمر 

المعلومات اھتزاز النفوس وھدم الثقة الشخصیة بالدولة وآثره الخطیر على الوئام المجتمعي، والتي 
 :تتمثل فیما یلي

ف الوعي الذاتي بقضایا وھموم الوطن، غیاب فكر الشباب عن مجتمعاتھم، وبالتالي یضع .١
إضافة إلى التبعیة إلى أفكار الآخرین الناتجة عن الشعور بالعزلة والخضوع، وإضعاف 
المجتمعات من الداخل من خلال التحكم في العادات والتقالید، ونشر العنف الفكري بین 

 .مجموعات كبیرة من الأفراد داخل المجتمع الواحد 
ى القیم والمبادئ الاجتماعیة والثقافیة بحیث لا ینحصر البع�د الإعلام�ي ف�ي          التأثیر السلبي عل   .٢

تتبع الحال�ة الأمنی�ة للمجتمع�ات فق�ط، أو م�شكلات المجتم�ع الاجتماعی�ة إنم�ا تتع�دى ك�ل ذل�ك                
لتشمل توجی�ھ الفك�ر نح�و ك�ل م�ا ھ�و مقب�ول م�ن المجتم�ع بعی�دا ع�ن ثقاف�ة العن�ف والكراھی�ة                 

 .لى الإعلام في كل دقیقة تمر علیھوالتصدع المجتمعي التى تعت
مر ات : اب ا  ا  ت ادور ا  

   توعیة الطلاب بمقاومة الفیروسات الخبیثة )١(
یھدف دور المؤسسات التعلیمیة إلى حمایة الأجھزة من الفیروسات الضارة التي تصمم من 

ن مثل الفیروسات المتنقلة وبرامج التجسس وبرامج أجل القیام بإجراءات غیر مرغوب فیھا، م
الأمان الخادعة، ومنع التجسس على سلوكیات الآخرین، من خلال تفعیل ثقافة الأمن السیبرني وكما 
تشیر دراسة على حمایة ومراقبة جمیع الأجھزة والأنظمة، ویساعد على عمل ملفات ونسخ احتیاطھ 

  .الاحتیالفي حال تعرض البیانات إلى السرقة أو 
وتعكل المؤسسات التعلیمیة على  حمایة البرامج من التجسس من خلال معرفة الملفات 
التي تحاول اقتحام شبكة الانترنت باستخدام حزم البرامج الضارة التي تسلل فریق أمان الأجھزة 

باستخدام مجموعة متنوعة من تقنیات ) Cisco AMP(حیث یستخدم الأمن السیبراني حزمة 
و برامج التجسس بصفة خاصة، حیث تقدم ھذه الحزمة خطوة إضافیة عن معظم أدوات مكافح

الكسف عن برامج التجسس، ومراقبة كل ملف على شبكات الانترنت من أجل المعالجات المستمرة 
بتثبیت برامج حمایة المعلومات، ومنع الوصول إلیھا من قبل المحترفین وأصحاب الخبرة 

  )Yan, 2019, 31 .(والفضول
  اتقان المھارات الرقمیة )٢(

إن تنامي تقنیات المھارات الرقمیة فرضت نماء التوجھ نحو جمع البیانات المتوفرة في 
العالم الحقیقي باعتبارھا تصبح أكثر سھولة في بیئة الانترنت من حیث قدرة الوصول إلیھا، وأكثر 

 وسائل تبادل المعلومات بكل ملاءمة للتبویب بسبب تقنیات الحوسبة، وتصبح أسھل للتبادل في ضوء
أشكالھا التي أتاحتھا الشبكة وبرمجیات التصفح والتبادل والنقل، الأمر الذي یتطلب من المتعلمین 
اتقان تطبیقات المھارات الرقمیة مثل التعامل مع الصورة الرقمیة، و خدمات الرسائل متعددة 

ات منصات البرامج التعلیمیة، الوسائط، وخدمات البلوتوث، وخدمات  الاتصال المرئي، خدم
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والتسوق الالكتروني من أجل اغتنام الفرص التعلیمیة المتاحة وغیر المقیدة بوقت أو مكان وغیر 
مقتصرة على مستوي أو نوع معین من التعلیم، الأمر الذي فرض على المتعلمین اتقان مزید من 

  :فیما یلي) ٤٩٩، ٢٠١٣(المھارات الرقمیة، والتي تتمثل كما حددت دراسة طھ 
 القدرة على إنشاء محتوي رقمي ممیز ونشره وإدارتھ. 
 القدرة على إنشاء خدمة رقمیة فعالة والتحكم بھا وإدارتھا. 
 التمكن من تسویق الخدمات الرقمیة بشكل مفید. 
 استخدام الأجھزة والتقنیات الرقمیة. 
  مواجھة التھدیدات الاجتماعیة )٣(

تعد التھدیدات الاجتماعیة من أھم التھدیدات التي تخلفھا أمن المجتمعات نظرا لأنھ یعمل 
على أشاعة  المخاطر، والتھدیدات الخارجیة والداخلیة ، ولضمان المحافظة على استقرارھا 
وتطورھا ، أصبحت المؤسسات التعلیمیة مطالبة بتحقیق أھدافھا على الصعید الفردي والمجتمعي ، 

قة فى ذلك من الأھداف التربویة الأساسیة ، ولا یقتصر فى ذلك على المعرفة  والخبرة منطل
واكتساب المفاھیم الأخلاقیة فقط ، إنما یتجاوز كل ذلك من أجل النزعة الصادقة نحو اكتساب 

یة، الحقائق والقیم المجتمعیة، من خلال تنمیة الأخلاق وتقویمھا وارتباطھا بالتربیة الروحیة والإیمان
  )٥٣٢، ٢٠٢١كامل، . (والتى بھا یتم تنمیة مشاعر الفرد وتھذیبھا

إن ھناك عددا من الدلائل التى تعكس شكل التحدیات المجتمعیة التى تحول دون تحقیق 
الأمن الفكري وھى اللامبالاة، وضعف المسؤولیة، والتقصیر في الحفاظ على سریة المعلومات 

 المصالح الالكترونیة ، والاستماتھ في التعامل مع شبكات وخصوصیتھا والأنامالیة تجاه تحقیق
التواصل الاجتماعي، بالإضافة إلى ضعف الروابط العاطفیة، وضعف حركة الفرد في محیط ألوان 
الصراعات الفكریة المختلفة، وكل ھذه الأمور أفرزت  ما یمكن أن یسمى بثقافة الجھل بأمن 

ثقافة عدید من أبناء المجتمع المصري نتیجة " حدة، وھى المعلومات حتى داخل محیط الأسرة الوا
استسلامھا لما یفرضھ القائمون على حرب المعلومات من ناحیة، وأصحاب الفئات الطفلیة من ناحیة 

  ).١٦٦، ٢٠٢١عمرو، . (أخرى
    دور أمان البنیة التحتیة الحیویة )٤(

سسات التعلیمیة  أصبح من إن دور المؤسسات التعلیمیة في تحقیق أمن البنیة التحتیة للمؤ
 فى المجتمع، الذى یجب أن یسعى إلى إدماج الأفراد فى كل واحد یطلق علیھ التربويمھمة النظام 

التضامن الاجتماعي، والذى من خلالھ یتشرب أفراد المجتمع القیم الإیجابیة، التي تغرس في نفوس 
ر البنیة التحتیة القویة، والذي یحقق الناشئة تعمیق مفھوم الأمن الذي یعتمد نجاحھ على مدي توفی

  ) :Tracy, 2021, 12(مجموعة من الفوائد الجمة، منھا كما أكدت دراسة 
توفیر السلامة والطمأنینة للأسر على الطریقة التي یتم بھا تشكیل عقول أبنائھم ضد كل  .١

 دور رجال الاتجاھات ذات الطابع الفكري المغایر لثقافة المجتمع، وھذا الأمر یتطلب إبراز
التربیة الذین یجب أن یسعوا جاھدین إلى الأفراد  لصیانة حصانتھم الفكریة والثقافیة التي 
تمكنھم من التصدي لكل المفاھیم التي تتناقض مع الدین وقیمھ ومبادئھ و التي لا تستجیب 

  . لواقع ھذا الحاضر ومستقبلھ
 والمب�رمج، ال�ذى ی�ستھدف الثقاف�ة       تقویض أسالیب الغزو الثقافي  التربوي فى الفكر المخطط         .٢

العربیة بصفة خاصة، وھ�و الأم�ر ال�ذى یح�تم إعط�اء الأم�ن الفك�ري أھمی�ة وأولوی�ة خاص�ة                  
لتحقیقھ عن طریق البعد التربوي من خلال تنمیة عقول الأفراد بما یجعلھ عقلا واعیا وفاھم�ا       

ط�لاع الأف�راد عل�ى      وناقدا ومبصرا، وقادرا عل�ى وزن الأم�ور بم�وازین النق�د الإس�لامي، وا              
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بعض القضایا والمشكلات والاختلافات الفكریة، وطرق التصرف فیھا بطریقة حكمی�ة تكف�ل             
  .استقرار الجانب التربوي داخل المجتمعات

التصدي للقضایا المجتمعیة الكب�رى مث�ل محارب�ة الفق�ر، والتع�صب الفك�ري، وال�تخلص م�ن                    .٣
عنف الطائفي، ومعالجة حالات التقلید الأعمى   الفكر الإرھابي الھدام، ومواجھة الاستبداد، وال     

   .لبعض القیم  بناء على المعاییر التربویة الملتزمة بالثوابت الدینیة والمجتمعیة
ضرورة إظھار التنسیق والتكامل والعمل المشترك ب�ین  ) ١٨ ،٢٠٢٣(أكدت دراسة البحیري  .٤

اني؛ الأس��رة والم��ساجد  جمی��ع المؤس��سات التربوی��ة ف��ي تحقی��ق البنی��ة القوی��ة للأم��ن ال��سیبر      
والأندی��ة والم��دارس، وحت��ى المؤس��سات غی��ر النظامی��ة ف��ى إظھ��ار العم��ل الم��شترك لتحقی��ق   
الأمن السیبراني  داخل البلاد، واعتباره موضوعا مشتركا بین ھذه المؤسسات، بحیث ی�دخل       
 ف��ي نط��اق الاھتمام��ات الیومی��ة لك��ل الم��شتركین ف��ى عملی��ة التربی��ة، وأن تحت��ل ھ��ذه الق��ضیة  

 .أولویات البعد التعلیمي داخل المناھج التعلیمیة، والأنشطة التربویة
 الدور في التحكم في المعلومات  )٥(

أصبحت المؤسسات التعلیمیة مطالبة بسیاسة التحكم في المعلومات، مع تسخیر كافة 
، الأجھزة الأمنیة حمایة البیانات السریة من خلال السیطرة على تدفق المعلومات داخل البلاد 

فالھدف من التحكم في المعلومات ھو السیطرة على تقنیات المعلومات الرقمیة بحیث تقضى على 
 ,Michel(كما أكدت دراسة   أجھزة التجسس ، وتعتمد بعض المؤسسات التعلیمیة في روسیا

 :مجموعة من الآلیات في سبیل تحقیق أمن المعلومات، منھا) 27 ,2020
 ید التھدیدات التي تواجھ روسیا في الفضاء، من خلال تزوید مراقبة الأجسام الفضائیة وتحد

الإدارات العلیا في الدولة بمجموعة من المعلومات حول اكتشاف عملیات إطلاق الصواریخ 
 .البالستیة

  وتزوید )المدنیة والعسكریة(التحكم في أنظمة الأقمار الصناعیة المزدوجة الغرض ،
 .مات اللازمةالمؤسسات والقطاعات الحیویة بالمعلو

  مراقبة الفضاء واكتشاف الأجسام الصغیرة وتتبع حركاتھا عبر المركبات الفضائیة في الوقت
 .المناسب

  تحقیق الریادة في التقنیات الناشئة من الذكاء الاصطناعي، التي تشكل جزء مھم من
ت المنافسات الجیوسیاسیة في السنوات القادمة، بما یحقق إلى روسیا حمایة المعلوما

 . والبیانات
ار اة: اات اا  ء  اما ا   ت ا  رؤ  

على ضوء الاستفادة مما جاء من أدبیات البحث التربوي في مجال حرب المعلومات، وما 
مر یتطلب البحث عن عرضت لھ الورقة البحثیة من التوجھات الفكریة لحرب المعلومات، فإن الأ

دورالمؤسسات التعلیمیة  في تشكیل ثقافة الوعي بحرب المعلومات، باعتبارھا إحدى القناعات التي 
تحقق الأمن المعلوماتي للمؤسسات التعلیمیة ، وتشخیص الوضع الراھن لحرب المعلومات داخل 

  :المجتمع من خلال مجموعة من المنطلقات تتمثل فیما یلي
   التصور المقترحمرتكزات: أولا

  :تنطلق مرتكزات التصور المقترح من خلال ما یلي
ویشمل ذلك الوعي بخطورة التھدیدات : الدعم السیاسي والمؤسسي والاستراتیجي والتنفیذي .١

المجتمعیة لحرب المعلومات وضرورة التعامل معھا كأولویة وبأعلى قدر ممكن من 
شمل علیھ الخطط الاستراتیجیة والتنفیذیة الجدیة، مع الاھتمام بالاستعداد المسبق بما ی

 .وخطط الطوارئ وآلیات التنسیق، وإعداد الكوادر والتجھیزات الفنیة
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وضع الإطار التشریعي الملائم للتعامل مع أمن المعلومات، ومكافحة الجرائم السیبرانیة  .٢
اركة وحمایة الخصوصیة الرقمیة وأمن المعلومات، وذلك بمشاركة الطراف المعنیین، ومش

 .  ذوي الخبرات مع كافة القطاعات المھتمة بالموضوع
تحلیل البرمجیات والتطویــر ودعــم التعــاون بیــن الجھــات البحثیــة والشــركات  .٣

الوطنیــة، خاصة في مجــال حمایــة وتأمیــن نظــم التحكــم الصناعیــة، وتحلیــل الأدلــة 
ة، وفي مجــال تطویــر أجھــزة وأنظمــة تأمیــن النظــم الرقمیــة، وفى الخبیثــة المتقدمــ

والشــبكات، ومجــال التشــفیر والتوقیــع الالكترون حمایــة البنــي التحتیــة للاتصــالات 
وتكنولوجیــا المعلومــات، ومجــال تأمین الحواســب الســحابیة وحمایة قواعــد البیانــات 

 . الــذكاء الاصطناعــي وانترنــت الأشــیاءالكبــرى ومجــال تقنیــات
  أھداف الرؤیة المستقبلیة للمؤسسات التعلیمیة في مواجھة حرب المعلومات: ثانیا

  :تتمثل أھداف الرؤیة المستقبلیة فیما یلي
تحصین المؤسسات التعلیمیة ضد الھجمات الالكترونیة من خلال افشال البرمجیات الضارة  .١

 .حاسوب وبرامج الانترنت الضارةالتي تستھدف أنظمة ال
تدریب العاملین داخل المؤسسات التعلیمیةعلى التعامل مع أنظمة المراقبة والتسلل واختراق  .٢

 .البرمجیات التي تتطور باستمرار في التسلل إلى الأجھزة الرقمیة
مواكبة التشریعات القانونیة في تعزیز التعامل مع مفھوم حرب المعلومات، من خلال وضع  .٣

 .طر وتشریعات قانونیة تمكن المؤسسات التعلیمیة من التعامل مع الفضاء الالكترونيأ
إنشاء رؤیة مشتركة، رقمیة ومعروفة لدي جمیع القیادات داخل المؤسسات التعلیمیة لتطویر  .٤

 الكفاءات الرقمیة داخلھا
منظومة تعزیز التحول الرقمي داخل المؤسسات التعلیمیة باستخدام منظومة من الأجھزة، و .٥

من وسائط التخزین، والبرمجیات التي تعمل على ضمان بیئات تعلیمیة معتمدة على التقنیات 
  . الحدیثة

  مواجھة حرب المعلومات داخل المؤسسات التعلیمیومتطلبات : ثالثا
  :تتمثل ھذه المتطلبات فیما یلي

  المناھج التعلیمیة )١(
 بالقناعات الفكریة لثوابت المجتمع تعد المناھج التعلیمیة وسیلة ملائمة لتزوید المتعلم

وتضع لھ مجموعة من الأھداف، تمكن خرجیھ من التعامل مع إشكالیات الحاضر وتداعیات المستقبل 
التي فرضتھا حرب المعلومات،  بما یتوجب على طبیعة المناھج الجامعیة أن تطور في عادات عقل 

لتركیز على الجوانب المھنیة والتكنولوجیة المتعلمین وتطویر الجوانب الإبداعیة والابتكاریة، وا
  :الجدیدة،  وھذا ما یفرض على المناھج التعلیمیة ما یلي

  توفیر المناھج التعلیمیة التي تتواءم ومتطلبات القرن الحادي والعشرین، بحیث تتوافر فیھا
ضاریة التي نوع من المرونة، تؤكد الملاءمة التعلیمیة للمستقبل، لتأسیس المناعة الثقافیة والح

تناسب عصر المعلومات، وسرعة انتقال الكلمة والصورة، وتأثیرھا في الحفاظ على الأمن 
 .العام للمجتمع، بما یفعل من تنمیة الذوق والعقل

 حرب : مراعاة المناھج للتحدیات المستقبلیة التي تواجھ التربیة والتعلیم، بتناولھا لقضایا مثل
 .یةالمعلومات، والشائعات الإلكترون

  أن تظھر المناھج التعلیمیة مدى تماسك المجتمع من الداخل، وقدرتھ على إظھار مفاھیم
 .المواطنة الرقمیة



 

   ٥٠٧

  تعمیق مفھوم الأمن الإنساني
فیأتى بروز ھذه الآلیة بغیة تحقیق بیئة اجتماعیة آمنة ملائمة للعیش إذ الاھتمام بالأمن 

  :نھاالانسانى یمكن أن یتحقق من خلال عده آلیات؛ م
  إظھار مدى اھتمام الأفراد بالقضایا التي تعكس نبضھم، وفكرھم، ومدى تأثیر القضایا البیئة

داخل مجتمعاتھم على تحقیق أمنھم الفكر، بحیث یعكس التحرر من الغیر عدم الخوف من 
 .الدول ذات التكتلات الاقتصادیة على مستقبل أوطانھم

 ى الأبعاد الإنسانیة عند اتخاذ أیة قرارات جعل الإنسان محور الاھتمام؛ وبالتركیز عل
 . سیاسیة أو اقتصادیة أو اجتماعیة من خلال التركیز على الاصلاح المؤسسي

  تقلیل حجم التھدیدات الناتجة من التصرفات السیاسیة المباشرة من الدولة ضد الأفراد داخل
ال من أماكن عملھم المجتمع  المصري بدعوى الصالح العام، والتي قد تتمثل في طرد العم

 .نتیجة ما ترتب على سیاسیة الخصخصة
  الاھتمام بالقضایا التي تركز على تھدیدات الأمن البشرى ومصادرھا، وذلك حتى یتم اكتمال

الدوائر المتعلقة بتحقیق الأمن الإنساني، بتكریس مفاھیم الأمن الإنساني داخل المناھج 
حف الیومیة، فى محاولة منھم لإظھار أبعاده التعلیمیة، ومن خلال وسائل الإعلام، والص

  ) . الاقتصادیة-  السیاسیة- الفكریة- الجنائیة- الغذائیة- البیئیة- الصحیة(
إن التأكید على تعمیق مفھوم الأمن الإنساني یعد أمرا ضروریا لتحقیق حروب المعلومات 

ائز والأسس التي لأن یساعد على إظھار ھویة المجتمع المصري بصفة خاصة التي تعكس الرك
یتحدد معالمھا في إطار المیراث الثقافي والحضاري للمجتمع، والضابط لوحدة مسیرتھ التاریخیة 
التي یتحدد في ضوئھا شكل الانسان المصري عبر تطور الأزمان، وكیف كان شخصا آمنا في فكره  

  . استطاع أن یحقق عده انتصارات في تاریخیھ الحافل بالأمجاد
 لتكنولوجیا المعاصرةحسن توظیف ا )٣(

إن الدافع القیمى والفكرى مذبذب لایقوم على أصول وثوابت ثابتة، الأمر الذى یجعل مواجھة 
 :حرب المعلومات  من خلال المجال الإعلامي یتطلب الأمر عددا من الآلیات؛ منھا

 رز تبنى البرامج التكنولوجیة الھادفة التى تسعى إلى تصحیح الفكر وتسلیط الضوء على أب
 والمرتكزات التى تقوم علیھا الدعوات التكفیریة والعمل على تنفیذھا ودحضھا الشبھات

 .بصورة شرعیة
  إشراك العلماء وقادة الفكر وأساتذة الجامعات في المساھمة في وضع البرامج التي تبث على

 المیدیا الحدیثة بحیث تتضمن مجموعة من الجوانب الفكریة الثقافیة في كافة وسائط
 . مجالات من شأنھا إعادة ثقة فئة المتعلمینال

 دور التكنولوجیا في إحداث التكامل بین كافة المؤسسات التربویة فى تحقیق الاتصال إظھار 
الذى یھدف إلى بناء عقلیة عربیة ناقدة، وھو الأمر الذى یتحقق من خلال توفیر مختلف 

الھا للمتعلمین، من خلال تدعیم وسائل الاتصال التي تتمثل فى نوعیة المعارف المراد إیص
 مفھوم التربیة التكنولوجیة

  دور المعلمین )١(
  :ویتمثل فیما یلي

بناء الوعي الجماھیري من خلال تشكیل العقلیة الشعبیة وتنویرھا، بما یتفق مع التحدیات   .١
المجتمعیة التي تمر بھا مصر، من خلال تشجیع المتعلمین على القراءات الحرة التي تدفع 

  .ر بعیدا عن الأساطیر والأوھام والتصورات المعطلة لنمو العقل المصريالفك



 

   ٥٠٨

إعلاء قیمة المتعلم في الحیاة من خلال اتصال المتعلم بالعالم الخارجي في كل ما یتعلم،   .٢
والتأكید على القیم العقلانیة في كل ما یشاھده ویسمعھ، وإعلاء قیمتھ في كل القضایا التي 

  .جتمعھ، بما ینمي قیمة الرأي، والرأي الآخریتعامل معھا  داخل م
امتلاك ثقافة حقیقة ومعرفة أصیلة بالكون، والحرص على برامج التنمیة المھنیة التي تفعل   .٣

معرفة أعضاء ھیئة التدریس بالتقانات التكنولوجیة وبطبیعة العالم الافتراضي وما یبثھ من 
  .قضایا  وإشكالیات تختص بفئة التلامیذ

اا  

دور الإعلام الرقمي في تعزیز الامن السیبراني ومكافحة ):" ٢٠٢٣(البحیري، شیرین  .١
، المجلة العلمیة لبحوث العلاقات العامة والإعلان، العدد "التھدیدات والجرائم السیبرانیة

 . ٥٤ -٥، ینایر، ٢٥
تقییم سیاسات أمن وخصوصیة المعلومات في المؤسسات ): "٢٠٢١(الشیتي، إیناس محمد  .٢

، المجلة "التعلیمیة في المملكة العربیة السعودیة دراسة تطبیقیة على جامعة القصیم
 .٢٣ -١١، نوفمبر، ٧، الجزء٢المصریة للمعلومات، العدد

الأمن الفكري ودور المؤسسات التعلیمیة في تحقیق، ) :" ٢٠٢٢(براعیم، سامیة بھزار  .٣
نیة، جامعة العربي بن مھیدي، ، مجلة كلیة العلوم الانسا"المدارسة الثانویة نموذجا

 .  الجزائر
تحدیث المناھج التعلیمیة لمواكبة متطلبات الثورة الرقمیة ): " ٢٠١٩(حدادة، على  .٤

 .٣٣٢ -٣١١، آزار، ٩، مجلة العلوم الانسانیة والاجتماعیة، جامعة الجزائر، العدد"الثانیة
جیة الرشیقة استخدام المنھ):" ٢٠٢٢(رمضان، عارف رمضان ومصطفي، صالح حمد  .٥

مجلة البحوث المالیة ، "في تطویر أداء المراجعة الداخلیة لمواجھة الأمن السیبراني
 .٤٦٩ -٤٣٠، یولیو، ٢٣، المجلد ٣، جامعة بورسعید، العدد والتجاریة

دور مواقع التواصل الاجتماعي في صناعة الشائعات، ): ٢٠٢٠(صالح، شیماء السید  .٦
 . التربیة، جامعة عین شمسرسالة ماجستیر غیر منشورة، كلیة

، مجلة كلیة "الإشاعة وآثرھا على الفرد والمجتمع  ) :"٢٠١٩(صفاء ، عباس عبدالعزیز  .٧
 .١٣٢ -١١١، ینایر، ٨، المجلد ٢٠البنات، جامعة عین شمس، العدد 

المنصورة، الیمامة (التربیة القیمیة في زمن الرقمیة رؤیة تحلیلة : طھ، مجدي صلاح .٨
 ).٢٠١٢للتوزي، 

متطلبات تفعیل دور الجامعة في تحقیق الأمن ):" ٢٠٢٢(عبدالسلام، أحمد عاطف  .٩
 جامعة المنصورة، مجلة كلیة التربیة،، "المعلوماتي في ضوء بعض التغییرات المعاصرة

 .١٤٥ -١٢٩، ٢٠، المجلد ١العدد 
، مجلة "الشائعات كأحد وسائل الجیل الاربع في الحروب)" ٢٠٢٢(عمر ، آمنة حسین  .١٠

 .١٦٥ - ٩٩، ینایر، ٢١ة التربیة، جامعة طنطا، العددكلی
واقع ودوافع الالتزام  بسیاسات أمن المعلومات في مؤسسات ): ٢٠٢١(عمرو، بلال  .١١

التعلیم العالي الفلسطینیة دراسة حالة جامعة الخلیل، مجلة دراسات في العلوم التربویة، 
 .١٨٧- ١٥٠، ٤٨، المجلد٣جامعة الأردن، العدد

دور القیادات المدرسیة في تحقیق الأمن الفكري بمدارس ):" ٢٠١٤(الدین غنیم، صلاح  .١٢
، مجلة المركز القومي للبحوث التربویة، القاھرة، "التعلیــــم الثانـــوي العــام في مصر

 .١٣٤ -٨٨، مارس، ١٣العدد 



 

   ٥٠٩

التربیة الإعلامیة كآلیة لتمكین طلاب الجامعة من مواجھة ):" ٢٠٢١(محمود أحمد محمود  .١٣
، مجلة الجمعیة المصریة لبحوث الاعلام، "حروب الجیل الخامس وتحقیق الأمن الإنسان

 .٢٦٥ -٢٠٠، ٢٠٢١، یولیو ٨٠جامعة القاھرة، العدد 
أثر الشائعات في تفكیك المجتمعات وسبل المواجھة ) :" ٢٠٢٣(ھاني كمال جعفر  .١٤

لیة البنات، جامعة عین ، مجلة ك"والاستقرار في الشریعة الإسلامیة  دارسة  فنیة تقویمیة
 .٩٨ -٤٠، ٢٠٢٣، ینایر، ١٨شمس، العدد
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