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عاصѧر، كمѧا یُعѧد فѧي الوقѧت      یُعد التعلیم الإلكتروني ناتجاً من نواتج التقدم العلمي والتقنѧي الم   
ذاتھ أحد الدعائم التي تقود ھذا التقدم، مما جعلھ في الآونة الأخیѧرة محѧور اھتمѧام المѧربین والمھتمѧین          
بالعملیѧѧة التعلیمیѧѧة والتربویѧѧة، وقѧѧد اھتمѧѧت الѧѧنظم التربویѧѧة بالحاسѧѧب، ودعѧѧت إلѧѧى اسѧѧتخدامھ سѧѧواء         

 بأشكالھا ھي مطلب أساسي مѧن مطالѧب العѧصر    وحیث أن التكنولوجیابالإدارة الجامعیة أو التدریس،  
وأصبح التقدم التكنولوجي یدخل كل المجالات بغض النظر عن شكلھ أو نوعѧھ فكѧان للتعلѧیم النѧصیب            
الѧѧوفیر والكبیѧѧر فѧѧي التطѧѧور والتقѧѧدم، حیѧѧث التربیѧѧة نظѧѧام متكامѧѧل صѧѧُمم لѧѧصنع الإنѧѧسان الѧѧسوي فكѧѧان   

 ھѧي المحѧور الѧذي تѧدور     یئѧات الѧتعلم الإلكترونѧي   وتعتبѧر ب التفاعل كبیر وفي تحѧسن وتطѧور مѧستمر،        
حولھ عملیة التنمیة في المجتمع، فھو أداتھا ووسیلتھا والمحѧرك الأساسѧي لمختلѧف جوانبھѧا ومѧستقبل             
الأمة مرھون بتطویر التعلیم الذي یعتبر إعداد المѧتعلم وتدریبѧھ ھѧو حجѧر الزاویѧة فѧي ذلѧك التطѧویر،             

  .ى نوع الإعداد الذي تلقاه ومستوى ذلك الإعداد، والتدریبلأن نجاح المعلم في عملھ یتوقف عل
؛ حیѧѧث تѧѧشیر  بیئѧѧات الѧѧتعلم الإلكترونѧѧي ومѧѧن مظѧѧاھر التجدیѧѧد التربѧѧوي فѧѧي العѧѧصر الحѧѧالي    

 ذات أثر فعال وحیوي في بیئات التعلم الإلكترونيأن   Dvoryanchikov et al., (2016)دراسة 
 عملیتѧي  وتѧسھیل  تیѧسیر   تѧسھم فѧي  ت الѧتعلم الإلكترونѧي  بیئѧا  معѧاییر ، وأن تنمیѧة مھѧارات المتعلمѧین   

 محتوى استخدام إعادة یمكن ذلك؛  وعلى،البیني المتداخل التشغیل الاستخدام، وإمكانیة إعادة إمكانیة
 لمحتѧوى  الѧدقیق  الوصѧف  یجѧب  ذلك عدیدین، ولتحقیق آخرین متدربین أو أشخاص بواسطة التدریب

 باسѧتخدام التقنیѧات المعاصѧرة    المѧستھدف  التدریب علومات ومستوىالتدریب القائم على تكنولوجیا الم
  .أثناء التدریب، وإعدادھم لتوظیفھا بصورة فعالة في سوق العمل

وسѧѧیلة مѧѧن وسѧѧائل الارتقѧѧاء بѧѧالتعلیم وتطѧѧویره وتحѧѧسین       كمѧѧا أن بیئѧѧات الѧѧتعلم الإلكترونѧѧي  
ومѧسایرة   مѧن حولѧھ، وتحѧسن أدائѧھ     التعامل مع المتعلمین بكفѧاءة عالیѧة قѧادرة علѧى فھѧم نفѧسھ والعѧالم              

روح العصر ومتابعة كل جدید فѧي مجѧال التعلѧیم مѧستخدمًا التقنیѧات التكنولوجیѧة الحدیثѧة؛ ممѧا یجعѧل              
 أكثر مرونة وفاعلیة، حیѧث تمكѧن المѧتعلم مѧن بلѧوغ أھѧداف العملیѧة التدریبیѧة         بیئات التعلم الإلكتروني  

ت ممكـن، وبأقل جھد مبذول، وبѧأعلى مѧستویات   من خلال تفاعلھا مع مصادرھا، وذلك في أقصر وق   
 للمتعلمѧین بتكѧرار   بیئѧات الѧتعلم الإلكترونیѧة   الجودة من دون تقید بحѧدود المكѧان والزمѧان، كمѧا تѧسمح          

أنѧشطة الѧѧتعلم بعѧѧدد المѧѧرات التѧѧي یحتاجونھѧѧا، وبمѧا یتناسѧѧب مѧѧع قѧѧدراتھم لإتقѧѧان المھѧѧارات المطلوبѧѧة،    
  ).٢٠٢١، أفنان العمران وغزیل العیسى(ویكسر الرتابة والملل 

وتُسھم بیئات التعلم الإلكترونیة في مواكبة التحدیث المتسارع في منѧاھج التعلѧیم وتѧصمیمھا       
لѧѧى ضѧѧرورة الاھتمѧѧام باسѧѧتخدام البیئѧѧات الالكترونیѧѧة، كمѧѧا ترجѧѧع أیѧѧضاً إلѧѧى أن جمیѧѧع الѧѧدلائل تѧѧشیر إ  

                                                             

  یلتزم الباحث في توثیق المراجع بنظام التوثیقAPA7.  
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بنشاط تكنولوجیا التدریب خاصة بعد كبر حجم المشروعات، وتعدد أنشطتھا وزیѧادة سѧرعة تطورھѧا      
وتغیرھѧѧا، ویѧѧضاف إلѧѧى ذلѧѧك، أن تقѧѧدم أي فѧѧرد فѧѧي أي مѧѧشروع یعتبѧѧر بحѧѧد ذاتѧѧھ مرھѧѧون بكفاءتѧѧھ           

        ѧѧدریب وإلمامѧѧي التѧѧھ فѧѧھ ومھاراتѧѧة خبرتѧѧة بدرجѧѧة مرھونѧѧھ الإنتاجیѧѧة وكفاءتѧѧا  الإنتاجیѧѧھ بالتكنولوجی
  .وتطبیقات التدریب الحدیثة

تكمن أھمیتھا في أنھѧا تعمѧل علѧي    ة  أن بیئات التعلم الإلكترونی  )٢٠١٤(محمد النجار   ویرى  
مѧѧساعدة المؤسѧѧسات لتنمیѧѧة وتحѧѧسین مواردھѧѧا البѧѧشریة باسѧѧتخدام التقنیѧѧات المعاصѧѧرة أثنѧѧاء التعلѧѧیم،       

ن طریق المناھج التعلیمیة وأسالیبھا الإلكترونیѧة  وإعدادھم لتوظیفھم بصورة فعالة في سوق العمل، ع  
تتѧѧیح فѧѧرص مرنѧѧة ومیѧѧسرة للقیѧѧام بѧѧذلك باسѧѧتمرار باسѧѧتخدام بیئѧѧات الѧѧتعلم الإلكترونیѧѧة؛ حیѧѧث تمكѧѧن       
للمتعلمین الاستفادة مѧن خبѧرات متعلمѧین آخѧرین إلѧى جانѧب خبѧرة المѧدرب الواحѧد بغѧض النظѧر عѧن                  

  .الموقع الجغرافي لكل منھم
ت الѧѧتعلم الإلكترونیѧѧة لھѧѧا تقنیѧѧات كثیѧѧرة یمكѧѧن اسѧѧتخدامھا، لكѧѧن إذا وُظفѧѧت    ویتѧѧضح أن بیئѧѧا

بشكل فعال، حیث تھتم تكنولوجیا التعلیم بالبحث في مجال تصمیم وتطویر بیئѧات الѧتعلم الإلكترونیѧة،         
 والخبѧرات  المثیѧرات  مѧع  التفاعѧل  فѧي  الأفѧراد  طرائѧق  الѧتعلم  أنمѧاط  ویرجع ذلѧك لأنمѧاط الѧتعلم، وتُعѧد    

 ѧي  ةالبیئیѧصادفونھا،  التѧل  یѧك  ویتمثѧي  ذلѧالیبھم  فѧز   أسѧي التركیѧى  فѧات  علѧا  المعلومѧأو ومعالجتھ 
 من یتعلم الفرد الذي لدى المفضل الأسلوب أنھا على التعلم أنماط تعاریف معظم وتجمع استرجاعھا،

  .أفضل بشكل خلالھ
مѧѧوذج  الن( أن مѧѧن أھѧѧم أنمѧѧاط بیئѧѧات الѧѧتعلم الإلكترونیѧѧة      ) ٢٠١١(حیѧѧث یѧѧرى أحمѧѧد سѧѧالم    

، ویѧѧري زیѧѧدون فریѧѧق ) النمѧѧوذج الخѧѧالص المنفѧѧرد- النمѧѧوذج المѧѧدمج الممѧѧزوج -المѧѧساعد أو المكمѧѧل
)٢٠٢٢ (        ѧتعلم الإلكترونیѧات الѧاط بیئѧم أنمѧة أن من أھ) زامنѧزامن  -المتѧر متѧزوج - غیѧوف  ) الممѧوس ،

 كثیѧر مѧن   حیѧث أُثبتѧت فاعلیتھمѧا فѧي    ) الѧتعلم المѧصغر  / الѧتعلم المقلѧوب  (یستخدم البحث الحѧالي نمطѧي      
البیئات التعلیمیة ذات المتغیرات التصمیمیة الحدیثة والمختلفة؛ مما یزید مѧن رفѧع كفѧاءة عملیѧة الѧتعلم         

  .لتحقیق الأھداف المنشودة
 إلى أن التعلم المقلوب نموذج تربѧوي یرمѧي إلѧى اسѧتخدام التقنیѧات      Seery (2015)ویشیر 

 مقاطع فیدیو أو أفلام وثائقیة أو ملفات صѧوتیة  الحدیثة بطریقة تسمح للمعلم بإعداد الدرس عن طریق  
أو غیرھا من الوسائط المتعددة، لیطلѧع الطѧلاب علیھѧا فѧي منѧازلھم أو فѧي أي مكѧان آخѧر عѧن طریѧق              
أجھѧѧزة الكمبیѧѧوتر الخاصѧѧة بھѧѧم أو ھѧѧواتفھم الذكیѧѧة قبѧѧل حѧѧضور الѧѧدرس، فѧѧي حѧѧین یخѧѧصص وقѧѧت          

رین، ویُعѧѧد الفیѧѧدیو عنѧѧصرًا أساسѧѧیًا فѧѧي  المحاضѧѧرات أو الحѧѧصص للمناقѧѧشات والمѧѧشاریع وحѧѧل التمѧѧا 
  .التعلیم؛ حیث یقوم المعلم بإعداد مقاطع الفیدیو ویشاركھا مع طلابھ

ویُعد نموذج التعلم المقلوب أحد الحلول التقنیة الحدیثة لعلاج ضعف التعلم التقلیدي، وتنمیѧة         
یس تѧشمل اسѧتخدام التقنیѧة    مستوى مھارات التفكیر عند الطلاب، فالتعلم المقلوب ھѧو اسѧتراتیجیة تѧدر     

للاسѧѧتفادة مѧѧن الѧѧتعلم فѧѧي العملیѧѧة التعلیمیѧѧة، بحیѧѧث یمكѧѧن للمعلѧѧم قѧѧضاء مزیѧѧد مѧѧن الوقѧѧت فѧѧي التفاعѧѧل    
والتحاور والمناقشة مع الطلاب في الفصل بدلًا من إلقѧاء المحاضѧرات، حیѧث یقѧوم الطѧلاب بمѧشاھدة              

           ѧت الأكبѧى الوقѧزل، ویبقѧي المنѧرات فѧصل     عروض فیدیو قصیرة للمحاضѧي الفѧوى فѧشة المحتѧر لمناق
  ). Christiansen, 2014(تحت إشراف المعلم 

 أن الѧتعلم المقلѧوب تقѧوم فكرتѧھ علѧى أسѧاس قلѧب        Brame and Cynthia (2013)ویѧرى  
العملیة التعلیمیة، فبدلًا من أن یتلقى الطلاب المفاھیم الجدیدة داخل الفѧصل الدراسѧي، ثѧم یعѧودون إلѧى           

 المنزلیة في التعلیم التقلیدي، وتقلب العملیة ھنا؛ حیث یتلقى الطلاب فѧي الѧتعلم     المنزل لأداء الواجبات  
المقلوب المفاھیم الجدیدة للدرس من خلال إعداد المعلم مقطع فیدیو باستخدام برامج مساعدة مدتѧھ مѧا      

أو شѧبكات التواصѧل الاجتمѧاعي أو    ) web(دقائق، ومشاركتھ لھѧم فѧي إحѧدى مواقѧع الѧـ        ) ١٠-٥(بین  
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ѧѧات     مѧѧصادر المعلومѧѧن مѧѧة مѧѧاب التعلیمیѧѧددة أو الألعѧѧائط المتعѧѧدیو أو الوسѧѧاطع الفیѧѧد مقѧѧشاركتھم الأح
أو علѧى نظѧام إدارة الѧتعلم    ) for university أو youtube او kan-acadamy: ( الإلكترونیѧة مثѧل  

رس الجدیѧد  وغیرھا من المواقع التعلیمیة؛ حیث یتعلم الطلاب باسѧتخدام ھѧذه الاسѧتراتیجیة مفѧاھیم الѧد        
  .في المنزل من خلال التقنیات الحدیثة مثل الھواتف الذكیة أو الأجھزة الحاسوبیة المحمولة

وسیتم تصمیم التعلم المقلوب داخل البیئة التعلیمیة الإلكترونیة من خلال تحدید اسم وعنѧوان   
معلومات في أي الدرس المراد البحث بھ؛ حیث یتلقى المتعلمون المحتوى التعلیمي الخاص بشبكات ال    

مكان باستخدام مقاطع الفیѧدیو المتعلقѧة بالمھѧارات عبѧر إدارة أنظمѧة الѧتعلم لیحѧصل المѧتعلم علѧى أھѧم             
المفاھیم والمھارات الخاصة بموضوع البحث، ویقومون بالبحث عنھا عبر الكتѧب والمراجѧع ومواقѧع        

لمѧھ مѧن خѧلال عѧدد مѧن الأنѧشطة       الویب، لیقوم كل متعلم بتطبیق كل ما تعلمھ في البیت عملیًا أمام مع       
والفعالیات المختلفة، فتحول بذلك دور المعلم في الصف من ملقن إلى موجھ ومѧساعد ومحفѧز للمѧتعلم           
یشرف على سیر الأنشطة، ویقدم الدعم لمن یحتاج إلیھ، ویتمكن المعلم من قضاء مزید من الوقت في 

ضѧرات، أمѧا المѧتعلم فیѧصبح المحѧور الرئیѧسي       التفاعل مع المتعلمین داخل الصف بدلاً من إلقѧاء المحا   
  .في عملیة التعلم، ویتحول إلى باحث ومستخدم للتقنیة بفاعلیة

كما أن تسارع وتیرة الحیاة مع الاعتماد المتزاید للناس على أجھزتھم النقالة، أدى إلى فكѧرة     
میزة التنقل، فѧضلًا  ؛ حیث یجمع التعلم المصغر النقال بین Micro learningاستخدام التعلم المصغر 

عن التكیف مع المواد التعلیمیة، ومن ثم تقدیم التعلم التفاعلي في كل مكان، مما یؤدي إلى النجѧاح فѧي       
  ).Wen & Zhang, 2015 (توفیر بیئة تعلم تساعد الأفراد على مواصلة التعلم مدى الحیاة 

الھامѧѧة ببیئѧѧات الѧѧتعلم  وأیѧѧضًا یعتبѧѧر الѧѧتعلم المѧѧصغر الإلكترونѧѧي أحѧѧد المتغیѧѧرات التѧѧصمیمة    
الإلكتروني؛ حیث یعتبر الѧتعلم المѧصغر طریقѧة جدیѧدة للѧتعلم مѧن خѧلال الѧشاشات الѧصغیرة للأجھѧزة            
الإلكترونیة من خلال تقدیم المحتوى في صورة صغیرة من المعلومات مع إمكانیة التعلم في أي وقت 

  ).Sun et al., 2017(وأي مكان بطریقة غیر رسمیة 
ص بیئة التعلم المѧصغر فѧي إمكانیѧة تحكѧم المѧتعلم فیھѧا؛ حیѧث یجمѧع الѧتعلم            كما تشیر خصائ  

المѧصغر الإلكترونѧѧي بѧین میѧѧزة التنقѧѧل فѧضلاً عѧѧن التكیѧف مѧѧع المѧѧواد التعلیمیѧة، ومѧѧن ثѧم تقѧѧدیم الѧѧتعلم        
التفاعلي في كل مكان مما یؤدي إلى النجѧاح فѧي تѧوفیر بیئѧة تعلѧم تѧساعد الأفѧراد علѧى مواصѧلة الѧتعلم             

یاة، كما یساعد التعلم المصغر النقѧال علѧى الاسѧتفادة مѧن كѧل جѧزء مѧن الوقѧت للمѧشاركة فѧي              مدى الح 
 Kafri, et(أداء أنشطة التعلم لكونھ یتم في خطѧوات صѧغیرة معتمѧداً علѧى تعلѧم الوحѧدات المѧصغرة        

al., 2014.(  
 إلѧى أن مѧن خѧصائص الѧتعلم المѧصغر عبѧر        Anthia and George, (2016)كمѧا أشѧار   

التركیز على الأنشطة العملیѧة للمحتѧوى النظѧري، حیѧث یقѧدم التѧدریب فѧي شѧكل مھѧام صѧغیرة           الویب  
الأمر الذي وجد فیھ الباحث . تُطلب من المتدرب، یتبعھا تغذیة راجعة فور انتھاء المتدرب من تنفیذھا

لومѧاتي  من ممیزات عدیدة لیرتكز علیھ البحث في تعلم طلاب المعاھد العلیا على مھѧارات الأمѧن المع       
والسیبراني، والتي تُعد ضرورة ملحة في ظل منظومة التعلیم الجدیدة، والتي تعتمد علѧى التحѧول إلѧى        

  .التعلم الإلكتروني في دول العالم الثالث
 أن التعلم المصغر تقوم فلسفتھ على وصѧول  Pulukuri and Abrams (2020)كما یرى 

یة التي تتطلبھا اكتѧساب الخبѧرة، كمѧا یخفѧف التѧدریب      المتعلم لحد الاتقان بغض النظر عن الفترة الزمن 
المصغر من حدة الموقف التعلیمي لدى المتدرب؛ حیѧث یكتѧسب الثقѧة بѧالنفس بعѧد تمكنѧھ مѧن المھѧارة             
المتعلمة، بالإضافة للتدرج في عملیة التѧدریب؛ إذ یѧستطیع المѧتعلم مѧن خѧلال الѧتعلم المѧصغر أن یبѧدأ                

نھѧѧا، ویѧѧستعین بزملائѧѧھ فѧѧي المھѧѧام والأنѧѧشطة التѧѧي قѧѧد یѧѧصعب علیѧѧھ  بالمھѧام والأنѧѧشطة التѧѧي یѧѧتمكن م 
تحقیقھѧѧا، وإتاحѧѧة الفرصѧѧة للتغذیѧѧة الراجعѧѧة التѧѧي تعتبѧѧر مѧѧن أھѧѧم عناصѧѧر الѧѧتعلم، كمѧѧا تѧѧأتي فرصѧѧة           
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التعدیلات الجدیدة علѧى الѧسلوك المѧراد إكѧسابھ للمѧتعلم؛ حیѧث التركیѧز علѧى كѧل مھѧارة بѧشكل مكثѧف               
  .ومستق

المصغر داخل البیئة الالكترونیѧة حیѧث سѧیتم تقѧسیم المعلومѧات المعقѧدة       وسیتم تصمیم التعلم  
والمحتѧѧوى الѧѧضخم إلѧѧى عدیѧѧد مѧѧن القطѧѧع والѧѧدروس الѧѧصغیرة لمحاولѧѧة تѧѧسھیلھا علѧѧى الطѧѧلاب قѧѧدر         
الإمكان، وھو یركز على الأجزاء المھمة، ثم یعطي أنشطة جیدة للممارسة، فیستطیع المتعلم تنفیذ مѧا         

 وعنѧدما یѧتعلم المѧتعلم المحتѧوى بѧشكل كѧاف مѧن خѧلال المحتѧوى المѧصغر             تعلمھ خلال وقѧت قѧصیر،     
  .یستطیع التعامل مع المعلومات المعقدة الأخرى المرتبطة بالمحتوى لأنھ أصبح مدركاً لما یتعلمھ

مما سبق یتضح أھمیة تصمیم البѧرامج التعلیمیѧة، واتѧضح أیѧضاً وجѧود متغیѧرات تѧصمیمیة            
/ الѧتعلم المقلѧѧوب (لѧتعلم المѧصغر، لѧѧذا سѧیتم فѧي البحѧث الحѧѧالي اسѧتخدام       حیویѧة مثѧل الѧتعلم المقلѧѧوب وا   

داخѧѧل بیئѧѧات الѧѧتعلم الإلكترونѧѧي لتنمیѧѧة مھѧѧارات الأمѧѧن المعلومѧѧاتي والѧѧسیبراني لѧѧدى  ) الѧѧتعلم المѧѧصغر
  .طلاب المعاھد العلیا

ب ویعتبر طلاب المعاھد العلیا محور العملیة التعلیمیة من حیث توجیھ الطѧلاب إلѧى الأسѧالی       
الدراسیة والبحثیة الحدیثة وتنبیھھم وإرشادھم إلى كل ما یھدف إلى جودة البحث العلمي وفقاً للمعاییر      
القومیѧѧة والعالمیѧѧة؛ لѧѧذا یجѧѧب إعѧѧادة النظѧѧر فѧѧي بیئѧѧات الѧѧتعلم الإلكترونѧѧي المقدمѧѧة لھѧѧم؛ لتتمѧѧشى مѧѧع          

م بتعلѧیمھم مھѧارات الأمѧن    التطورات التكنولوجیة، وأیضا مѧع احتیاجѧاتھم الفعلیѧة، فѧلا بѧُد مѧن الاھتمѧا          
ومتابعة كل جدید فیا یخص ذلك؛ لأنھا تجعѧل الطالѧب فѧي تطѧور مѧستمر فѧي        المعلوماتي والسیبراني، 

 . الحقل التعلیمي
حیث تھتم المؤسسات التعلیمیة في الآونة الأخیرة بوجود شبكة تربط بѧین أجھѧزة الكمبیѧوتر       

 الإداریѧѧة أو الأغѧѧراض الأكادیمیѧѧة، حیѧѧث المѧѧستخدمة فѧѧي المؤسѧѧسة سѧѧواء المѧѧستخدمة فѧѧي الأغѧѧراض 
تسھم تلك الشبكات في تقلیل نفقات المؤسسة التعلیمیة من خلال إمكانیات مѧشاركة المѧصادر المختلفѧة     
داخѧѧل الѧѧشبكة، وعمѧѧل تنظѧѧیم مركѧѧزي للمعلومѧѧات داخѧѧل المؤسѧѧسة والѧѧتحكم فѧѧي المعلومѧѧات الداخلѧѧة       

  ѧѧھولة الاتѧѧشبكات سѧѧك الѧѧرت تلѧѧا وفѧѧا، كمѧѧة منھѧѧسة  والخارجѧѧل المؤسѧѧة داخѧѧب الإداریѧѧین المكاتѧѧصال ب
  ).Lee and Wu, 2009(التعلیمیة 

أن شѧѧبكات المعلومѧѧات تѧѧسھم فѧѧي إمكانیѧѧة المѧѧشاركة بѧѧین   ) ٢٠١٠(ویѧѧري مجѧѧدى أبوالعطѧѧا  
مستخدمي الشبكة في اسѧتخدام البѧرامج والبیانѧات وتبادلھѧا بѧین المѧستخدمین داخѧل الѧشبكة، ممѧا یѧوفر             

یانѧات دون الحاجѧة لاسѧتخدام وسѧائط التخѧزین، وأیѧضًا عѧدم الحاجѧة لتكѧرار           مرونة عالیة في تبادل الب    
تخزین المعلومات على أكثر من جھاز؛ حیث یمكن تخزینھا داخѧل جھѧاز واحѧد مѧع إمكانیѧة الوصѧول          

  .إلیھا من أي مكان بالشبكة؛ مما یتطلب الحاجة لمعرفة وتنمیة مھارات الأمن المعلوماتي والسیبراني
 أن شѧѧبكات المعلومѧѧات تعمѧѧل علѧѧى خفѧѧض تكلفѧѧة شѧѧراء   et al., (2018) Shiكمѧѧا یѧѧرى 

المѧѧوارد المادیѧѧة عѧѧن طریѧѧق توصѧѧیلھا بالѧѧشبكة، فیѧѧستطیع أي جھѧѧاز اسѧѧتخدامھا بѧѧشكل شخѧѧصي عنѧѧد     
وإمكانیѧة  . حاجتھ إلیھا دون الحاجة إلى توصیل نسخة من نفس الجھاز إلى كل كمبیѧوتر داخѧل الѧشبكة     

یانѧѧات محѧѧددة بѧѧین أجھѧѧزة الكمبیѧѧوتر داخѧѧل الѧѧشبكة، فیѧѧستطیع كѧѧل    مѧѧشاركة اسѧѧتخدام ملѧѧف أو قاعѧѧدة ب 
مستخدم تنفیذ المھمة المطلوبة منھ دون الحاجѧة لنѧسخ البرنѧامج أو تواجѧد عѧدة مѧستخدمین علѧى نفѧس             

  .الجھاز
 أن ھنѧѧاك قѧѧصور كبیѧѧر فѧѧي مھѧѧارات الأمѧѧن المعلومѧѧاتي     Sun et al., (2013)ویѧѧرى 

المؤسѧѧسات التعلیمیѧѧة سѧѧواء فѧѧي النѧѧواحي الإداریѧѧة أو النѧѧواحي  بالأكادیمیѧѧات والكثیѧѧر مѧѧن  والѧѧسیبراني
 مما یتطلب ضرورة التدریب على ھذه المھارات لرفع كفاءة المؤسسة التعلیمیة مѧن النѧواحي          ؛العلمیة

المختلفة سواء العاملین بѧالنواحي الإداریѧة أو النѧواحي العلمیѧة، كمѧا  یѧرى أن البѧرامج التدریبیѧة التѧي               
  .ة بسیطة لم تفي بالغرض المنشودقدمت لھم في صور
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وجѧѧود الѧѧوعي بمھѧѧارات الأمѧѧن المعلومѧѧѧاتي       Fatokun et al., (2019)كمѧѧا یѧѧرى   
 وماذا یعني وكیف یعمل، ومѧا ھѧي المخѧاطر التѧي یحمѧي الطѧلاب والأفѧراد            ،والسیبراني لدى الطلاب  

 بѧشكل كبیѧر علѧى    والمجتمعات منھا، ویمكنھ من حمایة نفسھ وطلابھ مѧن ھѧذه المخѧاطر، والتѧي تѧؤثر      
التركیبة الإنسانیة المكونة من دین وعقیѧدة وقѧیم وأخѧلاق وانتمѧاء وثقافѧة، وذلѧك مѧن خѧلال اسѧتخدامھ             
الأسѧѧѧالیب ابتكاریѧѧѧة تلقѧѧѧى قبولѧѧѧًا لѧѧѧدى الطѧѧѧلاب؛ حیѧѧѧث أصѧѧѧبح  الѧѧѧوعي بمھѧѧѧارات الأمѧѧѧن المعلومѧѧѧاتي    

للازمѧة لحمایѧة أنفѧسھم    والسیبراني أمر ضروري لمنح المؤسسات والأفѧراد أدوات الأمѧن الѧسیبراني ا     
  .من الھجمات السیبرانیة، وأن ھناك حاجة كبیرة للوعي بمھارات الأمن المعلوماتي والسیبراني

مما سبق یتضح وجود حاجة إلى تصمیم بیئات التعلم الإلكترونیѧة، وتѧصمیم الѧتعلم المقلѧوب       
         ѧود تѧضًا وجѧة، وأیѧن    والتعلم المصغر داخل البیئات الإلكترونیة بھا بصفة خاصѧارات الأمѧي مھѧدني ف

المعلومѧاتي؛ لѧѧذلك اھѧتم البحѧѧث الحѧالي بتعلѧѧیم طѧلاب المعاھѧѧد العلیѧا علѧѧى مھѧارات الأمѧѧن المعلومѧѧاتي        
الѧѧتعلم (والѧѧسیبراني كأحѧѧد التوجھѧѧات الجدیѧѧدة، وذلѧѧك فѧѧي ضѧѧوء احتیاجѧѧاتھم الفعلیѧѧة باسѧѧتخدام أنمѧѧاط       

  .جود قصور في ھذه المھاراتببیئات التعلم الإلكترونیة نظراً لو) التعلم المصغر/ المقلوب
 

تتحدد مشكلة البحث الحالي في وجود قصور لدى طلاب المعاھد العلیѧا بمعھѧد الѧدلتا بمدینѧة        
؛ ممѧا یتطلѧب توظیѧف بیئѧات الѧتعلم الإلكترونیѧة كمتغیѧرات        مھѧارات الأمѧن المعلومѧاتي     المنصورة في   

  . لدیھمالسیبرانيالأمن المعلوماتي وتصمیمیة تھدف إلى تنمیة مھارات 
 أمكن معالجة المشكلة من خلال الإجابة عن السؤال الرئیس التالي:  
لتنمیѧة  )  المѧصغر -المقلѧوب (كیف یمكن تصمیم بیئة إلكترونیة قائمة على نمطѧي الѧتعلم     "

  .مھارات الأمن المعلوماتي والسیبراني لدى طلاب المعاھد العلیا؟
  :لة الفرعیة الآتیةویتفرع عن ھذا السؤال الأسئ

  ما مھارات الأمن المعلوماتي اللازم توافرھا لدى طلاب المعاھد العلیا؟ )١
لتنمیѧѧة )  المѧѧصغر-المقلѧѧوب(مѧѧا معѧѧاییر تѧѧصمیم بیئѧѧة إلكترونیѧѧة قائمѧѧة علѧѧى نمطѧѧي الѧѧتعلم        )٢

 مھارات الأمن المعلوماتي لدى طلاب المعاھد العلیا؟
لتنمیѧة  )  المѧصغر -المقلѧوب (علѧى نمطѧي الѧتعلم    ما التѧصمیم التعلیمѧي لبیئѧة إلكترونیѧة قائمѧة        )٣

 مھارات الأمن المعلوماتي لدى طلاب المعاھد العلیا؟
لتنمیة الجانѧب  )  المصغر-المقلوب(ما فاعلیة تصمیم بیئة إلكترونیة قائمة على نمطي التعلم       )٤

 .المعرفي لمھارات الأمن المعلوماتي لدى طلاب المعاھد العلیا؟
لتنمیة الجانѧب  )  المصغر-المقلوب(لكترونیة قائمة على نمطي التعلم  ما فاعلیة تصمیم بیئة إ     )٥

 الأدائي لمھارات الأمن المعلوماتي لدى طلاب المعاھد العلیا؟
ھدف البحث الحالي إلى تحقیق الآتي:  

)  المѧѧصغر-المقلѧѧوب(الكѧشف عѧѧن فاعلیѧѧة تѧѧصمیم بیئѧة إلكترونیѧѧة قائمѧѧة علѧѧى نمطѧي الѧѧتعلم      )١
 .نب المعرفي لمھارات الأمن المعلوماتي لدى طلاب المعاھد العلیالتنمیة الجا

)  المѧѧصغر-المقلѧѧوب(الكѧشف عѧѧن فاعلیѧѧة تѧѧصمیم بیئѧة إلكترونیѧѧة قائمѧѧة علѧѧى نمطѧي الѧѧتعلم      )٢
 .لتنمیة الجانب الأدائي لمھارات الأمن المعلوماتي لدى طلاب المعاھد العلیا

 لآتیةتمثلت أھمیة البحث الحالي للفئات ا:  
التغلب على مشكلات طلاب المعاھد العلیا والاستفادة من بیئات التعلم الإلكترونیة في مجال   -

 .شبكات المعلومات والأمن السیبراني
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مساعدة طلاب المعاھد العلیا على الابتكѧار والإبѧداع فѧي مجѧال شѧبكات المعلومѧات والأمѧن                -
  .السیبراني

یة وذلك بالتركیز على طلاب المعاھد العلیا مѧن  الكشف عن طرق تعلم جدیدة للعملیة التعلیم      -
  .خلال التقنیات التربویة الحدیثة

تقѧدیم اتجاھѧѧات جدیѧدة فѧѧي تѧصمیم متغیѧѧرات تكنولوجیѧة حدیثѧѧة مثѧل الѧѧتعلم المقلѧوب والѧѧتعلم         -
  .المصغر ببیئات التعلم الإلكترونیة

-         ѧѧѧات الѧѧѧي بیئѧѧѧة فѧѧѧة حدیثѧѧѧصمیمیة تكنولوجیѧѧѧرات تѧѧѧة متغیѧѧѧن فاعلیѧѧѧشف عѧѧѧة الكѧѧѧتعلم محاول
  .الإلكترونیة

تغییر الوضع الحالي لتدریب طلاب المعاھد العلیѧا، وحѧثھم علѧى متابعѧة المѧستجدات التقنیѧة             -
  .في عالم الویب والمخصصة للاستخدام في التدریس

قѧѧد یكѧѧون البحѧѧث الحѧѧالي تمھیѧѧداً لدراسѧѧات وبحѧѧوث جدیѧѧدة تتنѧѧاول أسѧѧالیب جدیѧѧدة فѧѧي الѧѧتعلم    -
 .الإلكتروني

ود البحث الحالي فیما یلي تتمثل حد:  
) ٦٠(وھي مجموعة من طلاب أكادیمیة الدلتا بالمنصورة، وعددھم : الحدود البشریة -

  .طالب لكل مجموعة) ٣٠(طالب، وسوف یتم تقسیمھم إلى مجموعتین تجریبیتین بواقع 
اقتصر البحث الحالي على مھارات الأمن المعلومات والسیبراني : الحدود الموضوعیة -

وذلك لقدرتھ على التحكم Net Support School" "الحاسب من خلال برنامج لشبكات 
 .في الشبكات والسیطرة علیھا والحفاظ على أمنھا وسلامتھا

 تم تنفیذ تجربة البحث في الفصل الدراسي الثاني من العام الدراسي :الحدود الزمنیة -
  .م٢٠٢٣/ ٢٠٢٢

 .للعلوم والتكنولوجیا بمحافظة الدقھلیة تم التطبیق بأكادیمیة الدلتا :الحدود المكانیة -
 

المنھج الوصفي (اعتمد البحث الحالي على المنھج التطویري الذي یتضمن المناھج 
 ).المنھج التجریبي، التحلیلي

 :قام الباحث ببناء أدوات البحث التالیة: أدوات البحث
  .لمعلوماتي والسیبرانيالاختبار التحصیلي لقیاس الجانب المعرفي لمھارات الأمن ا -
 .بطاقة ملاحظة لقیاس الجانب الأدائي لمھارات الأمن المعلوماتي والسیبراني -

  :التصمیم شبة التجریبي للبحث
تصمیم البعد (نظرًا لطبیعة البحث الحالي اعتمد على التصمیم التجریبي المعروف باسم 

طین مع القیاس القبلي والبعدي، والذي ذو مجموعتین تجریبیتین لمتغیر مستقل واحد مقدم بنم) الواحد
  :كالآتي) ١(یوضحھ شكل 

  )١(شكل 
  التصمیم شبھ التجریبي للبحث الحالي

  تقویم بعدي  معالجة تجریبیة  تقویم قبلي  
 O1 X1  O2  المجموعة التجریبیة الأولى
 O1 X2 O2  المجموعة التجریبیة الثانیة

  :لفروض الآتیةسعى البحث الحالي للتحقق من صحة ا: فروض البحث
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بین متوسطات درجات طلاب المجموعة ) 0.05 (≤عند مستوى یوجد فرق دال إحصائیاً  -
في ) المصغر(ودرجات طلاب المجموعة التجریبیة الثانیة ) المقلوب(التجریبیة الأولي 

 .التطبیق البعدي للاختبار التحصیلي لصالح المجموعة التجریبیة الثانیة
بین متوسطات درجات طلاب المجموعة ) 0.05 (≤د مستوى عنیوجد فرق دال إحصائیاً  -

في ) المصغر(ودرجات طلاب المجموعة التجریبیة الثانیة ) المقلوب(التجریبیة الأولي 
  .التطبیق البعدي لبطاقة الملاحظة لصالح المجموعة التجریبیة الثانیة

 البحث الحالي في الآتي تمثلت خطوات:  
اسѧѧات والكتابѧѧات العربیѧѧة والأجنبیѧѧة ذات الѧѧصلة بموضѧѧوع البحѧѧث لإعѧѧداد     الاطѧѧلاع علѧѧى الدر  .١

  .الإطار النظري للبحث
 ثѧم عرضѧѧھا علѧى مجموعѧة مѧن الخبѧѧراء     مھѧارات الأمѧѧن المعلومѧاتي والѧسیبراني   اشѧتقاق قائمѧة    .٢

 .والمتخصصین، وإجراء التعدیلات المطلوبة للوصول إلى صورتھا النھائیة
)  المѧصغر -المقلѧوب (بیئة إلكترونیة قائمة على نمطي التعلم   میمیة ل اشتقاق قائمة بالمعاییر التص    .٣

 ثѧѧم عرضѧѧھا علѧѧى  طѧѧلاب المعاھѧѧد العلیѧѧا،  لѧѧدى مھѧѧارات الأمѧѧن المعلومѧѧاتي والѧѧسیبراني لتنمیѧѧة 
مجموعѧѧة مѧѧن الخبѧѧراء والمتخصѧѧصین، وإجѧѧراء التعѧѧدیلات المطلوبѧѧة للوصѧѧول إلѧѧى صѧѧورتھا      

 .النھائیة
الخاصة بالمحتوى التعلیمي، وعرضھا على السادة المحكمین، إعداد قائمة الأھداف التعلیمیة  .٤

 .ووضعھا في صورتھا النھائیة
  .إعداد المحتوى التعلیمي، وعرضھ على السادة المحكمین، ووضعھ في صورتھ النھائیة .٥
برمجیاً وفقاً )  المصغر–المقلوب (بناء وتنفیذ وتصمیم البیئة الإلكترونیة بنمطي التعلم  .٦

 .حد نماذج التصمیم التعلیمي المناسبةلخطوات ومراحل أ
وعرضھا على مجموعة )  بطاقة ملاحظة–اختبار تحصیلي (إعداد أدوات البحث المتمثلة في  .٧

من الخبراء والمتخصصین في مجال تكنولوجیا التعلیم للتأكد من صلاحیتھا للتطبیق، وإجراء 
 . صورتھا النھائیةالتعدیلات اللازمة، والتحقق من الصدق والثبات بھا، ووضعھا في

اختیار طلاب العینة الاستطلاعیة، وإجراء التجربѧة الاسѧتطلاعیة لقیѧاس صѧدق وثبѧات أدوات          .٨
 .القیاس والتعرف على المشكلات التي ستواجھ الباحث أثناء التطبیق

، وتѧوزیعھم عѧشوائیاً علѧى مجمѧوعتین     طѧلاب المعاھѧد العلیѧا   اختیار عینة البحث الأساسیة مѧن       .٩
 . التصمیم التجریبي للبحثتجریبیتین وفق

  .تطبیق أدوات القیاس قبلیاً على عینة البحث .١٠
  .إجراء التجربة الأساسیة .١١
  .تطبیق أدوات القیاس بعدیاً على عینة البحث .١٢
 المناسѧبة للتوصѧل   الإحѧصائیة  بѧالطرق  والبعѧدي  القبلѧي  التطبیقین من المستقاة البیانات معالجة .١٣

المرتبطѧة وفѧروض البحѧث     البحѧوث  ونتѧائج  نظѧري ال الإطѧار  ضѧوء  النتѧائج وتفѧسیرھا فѧي    إلѧى 
  .والنظریات العلمیة

 .إلیھا التوصل تم التي النتائج ضوء في والمقترحات التوصیات من مجموعة تقدیم .١٤
 

  :أمكن تعریفھا إصطلاحیاً وإجرائیاً على النحو الآتي
  :بیئات التعلم الإلكتروني -

 یقوم باستخدام الویب نشط تعلیمي  نظام: بأنھاحاليالباحث إجرائیاً في البحث الیعرفھا 
بكافة جوانبھا باستخدام التعلم المقلوب،  التعلیمیة العملیة من والاستفادة للطلاب، المعلومات لتوصیل
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 الحیز نفس والمتعلمین في المعلم وجود ودون التعلم موقع إلى الانتقال دون والتعلم المصغر وذلك
  .الأمن المعلوماتي والسیبرانيلتنمیة مھارات  المكاني

 :التعلم المقلوب -
على قلب مھام التعلم  تقوم تدریس استراتیجیة: " بأنھالباحث إجرائیاً في البحث الحاليیعرفھ 

المحاضرة بحیث یقوم المعلم باستغلال التقنیات الحدیثة والویب لإعداد المقرر عن طریق  على المعتمد
 الملاحظات لمعاھد العلیا علي شرح المعلم في المنزل ویقومون بتدوینالبیئة الإلكترونیة لیطلع طلاب ا

والأسئلة، ومن ثم یقوم بأداء الأنشطة المنزلیة المكلف بھا داخل القاعة الدراسیة بما یعزز فھمھم للمادة 
  .التعلیمیة

 :التعلم المصغر -
لتعلم الالكتروني محتوى تعلیمي عبر بیئة ا:  بأنھالباحث إجرائیاً في البحث الحاليیعرفھ 

مھارات الأمن المعلوماتي صغیر مدعم بوسائط تكنولوجیة متعددة وأنشطة تعلم مختلفة لتنمیة مھارات 
  . لتحقیق الأھداف المطلوبةوالسیبراني لدى طلاب المعاھد العلیا

 :الأمن المعلوماتي -
نظیمیة والاداریة مجموع الوسائل التقنیة والت:  بأنھیعرفھ الباحث إجرائیاً في البحث الحالي

التي یتم استخدامھا لمنع الاستخدام غیر المصرح بھ وسوء الاستغلال واستعادة المعلومات الإلكترونیة 
ونظم الاتصالات والمعلومات التي تحتویھا، وذلك بھدف ضمان توافر واستمراریة عمل نظم 

ع التدابیر اللازمة المعلومات وتعزیز حمایة وسریة وخصوصیة البیانات الشخصیة، واتخاذ جمی
 .الحمایة المواطنین والمستھلكین من المخاطر في الفضاء السیبراني من خلال بیئة التعلم الإلكتروني

  :تناول الإطار النظري المحاور الآتیة: الإطار النظري للبحث
  :بیئات التعلم الإلكترونیة: المحور الأول

الإلكترونیة بشكل واسع وأصبحت انتشرت في عصر التكنولوجیا الحدیثة بیئات التعلم 
تلعب دورًا حاسمًا في تحویل عملیة التعلیم والتعلم، فھي تمثل منصات مبتكرة تجمع بین التكنولوجیا 
والتعلیم لتوفیر تجارب تعلیمیة فعّالة وشیقة، وتعتمد ھذه البیئات على استخدام الأجھزة الإلكترونیة 

متنوع ومتاح بشكل مستمر ومرن للمتعلمین في أي وقت والشبكة العنكبوتیة لتوفیر محتوى تعلیمي 
ومن أي مكان، فبفضل بیئات التعلم الإلكترونیة أصبح بالإمكان تخصیص وتنظیم عملیة التعلم وفقًا 
لاحتیاجات كل فرد، ویمكن للمتعلمین الوصول إلى مصادر المعرفة المتنوعة مثل الدروس المرئیة 

لاستفادة من المنتدیات والمناقشات الإلكترونیة للتواصل مع والمقروءة والوسائط المتعددة، وا
  .المدرسین والزملاء وتبادل الخبرات والأفكار

أن بیئة التعلم الإلكترونیة ھي إحدى ) ٢٠٧، ٢٠٢٠(ویبین محمـد حسن ومحمود عتاقي 
ل المحتوى أنماط بیئات التعلم القائمة على تطبیقات الحاسب الآلي والإنترنت، وتعتمد علیھم في نق

العلمي للمادة الدراسیة بأسالیب توفر للطالب فرص عدیدة للتفاعل مع ذلك المحتوى، والتفاعل مع 
زملائھ، بالإضافة إلى التفاعل مع المعلم، وتوفر ھذه البیئة الإلكترونیة فرص التفاعل للطالب 

اتھ، ومساراتھ بصورة متزامنة أو بصورة غیر متزامنة، كما تسمح لكل طالب بالتعلم وفق قدر
التعلیمیة، واحتیاجاتھ، لذا تتنوع مسارات التعلم، وتختلف وفق أسالیب وقدرات ومعدل التعلم لدى كل 

  .طالب، كما تسمح لكل من المعلم والطالب بإدارة المحتوى العلمي
) ٧٩، ٢٠١٥(ویمكن تصنیف بیئات التعلم الإلكترونیة وفق ما أشار إلیھ محمد خمیس 

نظم إدارة المحتوى ونظم إدارة التعلم ونظم إدارة المحتوى : (م الإلكتروني وتشملنظم التعل: إلى
الفصول الافتراضیة، المكتبات ومراكز مصادر التعلم : ، بیئات التعلم الافتراضیة، وتشمل)والتعلم

المعامل : الإلكترونیة، ومستودعات كائنات التعلم، بیئات الواقع الافتراضي الاستكشافیة، وتشمل



 

   ٨٣٩

المتاحف : لافتراضیة، والمختبرات العلمیة الإفتراضیة، بیئات المجتمع المحلي الافتراضیة، وتشملا
  .والمعارض العامة، بیئات التعلم الشخصیة، بیئات الحوسبة السحابیة

وسوف یتناول الباحث بیئة التعلم الإلكترونیة بصفة خاصة لكونھا الموضوع الرئیسي 
تطویر بیئة التعلم الإلكترونیة في القرن الحادي والعشرین؟، ویعني للبحث الحالي، وإلى أین ذھب 

مصطلح بیئة التعلم مكان التعلم وزمانھ، وإضافة القرن الحادي والعشرین تعني أن یكون الزمان 
والمكان مفتوحین، وذلك بالإعتماد على ما تقدمھ التكنولوجیا لعملیة التعلم، أي لا وجود للمكان، كما 

لتعلم الإلكترونیة الشروط الفضلى التي یحدث عندھا التعلم، فالتعلم حاجة فریدة للإنسان تعني بیئة ا
ولكل متعلم، والتعلم یدعم الروابط الإنسانیة الإیجابیة اللازمة للتعلم الفعال، ولھذا فإن بیئة التعلم 

معرفة والتعامل معھا، الإلكترونیة تعتمذ على بناء أدوات وتطبیقات تلھم المتعلمین والتربویین بلوغ ال
  .Joy & Pillai, (2021, 6(كما تنمى المھارات اللازمة للقرن الحادي والعشرین 

وعن أھم الأسباب التي تدعم بیئة التعلم الإلكترونیة أن التفاعل الذي توفره التكنولوجیا 
زمة المستخدمة بداخلھا یساعد على تیسیر عملیة التفاعل، حیث إن التفاعل من الخصائص اللا

للتقنیات والوسائل المستخدمة في بیئة التعلم الإلكترونیة، والتي تعبر عن بیئة تعلیمیة متكاملة تتكامل 
محمد خمیس، (فیھا تكنولوجیا التعلیم والتطبیقات المساعدة والوسائل الرقمیة والمعامل التفاعلیة 

٥٤، ٢٠١٣.(  
مجموعة وسائل : " بأنھا)١٢٨٣، ٢٠٢١(كما عرفتھا إیمان جاد المولى وشرین خلیل 

وأدوات تتیح للمعلم حریة نقل المعلومات والمحتوى الدراسي عبر شبكة الإنترنت بالاستعانة ببعض 
البرامج الحاسوبیة، وتساعده على التواصل والتشارك بینھ وبین طلابھ، كما تساعد الطلاب على 

  ".نالتواصل والتشارك بشكل إلكتروني بما یكسر حاجزي الزمان والمكا
إلى تصمیم بیئة تعلم إلكترونیة ) ٢٠١٨(وفي ھذا الصدد ھدفت دراسة وسام مصطفي 

قائمة على تطبیقات الھواتف الذكیة لتنمیة مھارات إنتاج برمجیات الواقع المعزز لدى أخصائي 
تكنولوجیا التعلیم بمحافظة كفر الشیخ، وتوصلت نتائجھا إلى فاعلیة البیئة المقترحة في جمیع 

وأضافت دراسة فایز . ت والتي منھا تنمیة المھارات والمعارف المختلفة لدى الفئة المستھدفةالمجالا
أن بیئة التعلم الإلكترونیة تھدف إلى تسھل عملیات التعلم على الطلاب، ونقل ) ٢٠٢٢(العلیاني 

  .المحتوى التعلیمي بدون أي تكالیف على عاتق الطالب أو المعلم
ة بیئة مرنة للتعلم تتخطي حدود الزمان والمكان یدرس المتعلمون من فبیئة التعلم الإلكترونی

خلالھا مقرراتھم وھم أمام أجھزة الكمبیوتر في مدارسھم أو منازلھم أو في أي مكان آخر، ویتم 
التواصل بمعلمیھم بشكل متزامن أو غیر متزامن، بالإضافة إلى التفاعل مع زملائھم والمحتوى 

بیئات بالقابلیة للوصول، والجودة الشاملة، وتنمیة المھارات التكنولوجیة المقدم، وتتمیز ھذه ال
ومھارات التعلم مدى الحیاة، وتوفیر كثیر من التكالیف الخاصة بإنشاء المباني التعلمیة والكتب 

  ).٣٠، ٢٠١٨محمد خمیس، (الورقیة 
قدرة على اكساب ویرى الباحث أن أھم ما تھدف إلیھ البیئات التعلیمیة الإلكترونیة ھو ال

المتعلمین خبرات حقیقیة من خلال بیئات إلكترونیة، وكذلك اكساب مھارة التعامل مع الأفراد 
كشخصیات إلكترونیة، والتمرس على التفاعل مع الوسائل الرقمیة المختلفة، وتحقیق أعلى فائدة 

  .تعلیمیة من خلال ھذه التقنیات
  :مھارات الأمن المعلوماتي: المحور الثاني

شكلت التطورات والتغیرات العالمیة المتسارعة تحدٍ في مجال الاتصالات وتكنولوجیا 
المعلومات بشكل أصبح التحول الرقمي مؤشراً للتنافس الدولي نحو التنمیة، وقد واكب ھذه النھضة 
السریعة في المجال الرقمي توجھ عالمي نحو الاستفادة من الفوائد الناجمة عن استخدام تكنولوجیا 
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المعلومات والاتصالات لتحفیز النمو الاقتصادي، وزیادة الإنتاجیة والكفاءة وتحسین الخدمات 
والقدرات وتوفیر النفاذ إلى أنشطة الأعمال والمعلومات وتمكین التعلیم الإلكتروني وتعزیز مھارات 

  .القوى العاملة وتعزیز الحوكمة الرشیدة
السیبراني باعتمـاد الأفراد على الإنترنت فـي جمیع وارتبطـت نـشأة الأمن المعلوماتي و

أعمــالھم، مـن تنمیـة التعلیم، والتواصـل الاجتماعي، وإنھـاء إجـراءاتھم الحكومیـة، بالإضافة إلى 
مھام عدیدة ومختلفة، فالمعلومـات التـي یـستخدمونھا بالغـة الحـساسیة والأھمیـة، وأصبحت عرضـة 

ستیلاء علیھا، فنشأ مجـال الأمن المعلوماتي والسیبراني لتأمین الأجھزة للخطـر والاختراق والا
التقنیـة بجمیع أشكالھا وأنواعھـا، بمـا تحتویھ مـن أنظمـة وبیانات ومعلومـات یـتـم تـداولھا مـن 
خـلال شبكة الإنترنت، وبـات مـن أھم الـعلـوم فـي عصر التكنولوجیـا، والتـي تستخدم للحفـاظ علـى 

ـذه الثروة المعلوماتیـة المھمـة لكـل مـن الجیھات الحكومیة والأھمیة والأفراد في الفضاء ھ
السیبراني الـذي یُـعـد أعـم وأشـمل مـن شبكة الإنترنت؛ لارتباطھ باستخدام عدید من الشبكات حـول 

  ).٣١، ٢٠١٨وفاء صائغ، (العالم، كشبكة الألیاف البصریة والشبكات اللاسلكیة 
رتبطت نشأة الأمن المعلوماتي والسیبراني بظھور الھجمات والاختراقات منذ كما ا

منتصف خمسینات القرن الماضي، وتزایدت أھمیتھ مع ظھور وانتشار شبكة الإنترنت التي فتحت 
الباب لمجالات جدیدة یتم من خلالھا حفظ ونقل المعلومات إلكترونیاً، وقد ارتبط بذلك تـطـور مـواٍز 

مایة المعلومات، للانتقال من الحمایة المادیة إلى الحمایة الإلكترونیة التي تتطلب مواكبة في مفھوم ح
سریعة لسرعة تطور تكنولوجیا الأنظمة، والشبكات، والبرمجیات الحدیثة، من خلال حزم من 
الآلیات التي تكفل الحمایة بمفھومھا الجدید، وتحد من المخاطر الإلكترونیة، مثل جدر الحمایة، 
وأنظمة كشف التسلل، وتطبیقات مكافحة الفیروسات، وتقنیات التشفیر، وإدارة المعلومات، وغیرھا، 
حیث یستھدف الأمن السیبراني ضمان توافر واستمراریة نظم المعلومات، وتعزیز حمایة سریة 

  .وخصوصیة البیانات لجمیع الأشخاص والكیانات العامة والخاصة
حمایة الشبكات وأنظمة تقنیات المعلومات : " بأنھ)٢٥٥، ٢٠٢٣(وعرفتھ حنان محمد 

وأنظمة التقنیات التشغیلیة، ومكوناتھا من أجھزة وبرمجیات، وما تقدمھ من خدمات، وما تحتویھ من 
  ".بیانات، مثل الاختراق أو التعطیل أو التعدیل أو الدخول أو الاستخدام أو الاستغلال غیر المشروع

ة الأساسیة لأي تحول رقمي للمؤسسات، وھو یعتمد على یمثل الأمن السیبراني الركیز
الاستفادة من التكنولوجیات الرقمیة دون خوف، وزیادة فرص الابتكار والتطویر، كما یُعد سلاحاً 
استراتیجًیا في أیدي الحكومات والأفراد، بل أصبح یمثل نھجاً استراتیجیاً للتخطیط والتصمیم 

تعلیمیة والاجتماعیة والاقتصادیة والإنسانیة، ولھ تأثیر فعال والتشغیل؛ یتضمن جمیع الجوانب ال
على المعلومات والحفاظ علیھا، كونھ یرتبط ارتباطًا وثیقًا بسلامة مصادر الثروة المعلوماتیة في 

 ,Kappelman & McLean, 2019. (عصر التحول الرقمي لكل المؤسسات، ومنھا الجامعات
أسماء علام، ( من مجالات أي تحول رقمي، وھو أحد أھم ركائزه أي أنھ یمثل مجاًلا أساسِیاً). 32

٣، ٢٠٢١ .(  
وإدراكاً لأھمیة تعزیز الأمن السیبراني في الجامعات، في ظل التحول الرقمي، لمواجھة 

 إلى أھمیة وضع تصور لإنشاء مركز Moskal, (2020(الجرائم السیبرانیة، فقد أشارت دراسة 
ات الأمریكیة، بھدف زیادة الوعى بالمخاطر السیبرانیة لتحقیق الأمن في للأمن السیبراني في الجامع

الفضاء السیبراني، وأوصت الدراسة بضرورة الاھتمام بالأمن السیبراني باعتباره أھم دعائم 
  .الاقتصاد الأمریكي

 إلى بیان مفاھیم الأمن السیبراني، Ninkeu et al., (2018(وتطرقت دراسة 
انیة التي ینبغي تعزیزھا لدى الطلاب الجامعیین، وتم إجراء مقابلات مع أفراد والانتھاكات السیبر
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العینة، وأظھرت نتائج الدراسة ضرورة تعزیز أمن الإنترنت وتوعیة الطلاب بمفاھیم الأمن 
السیبراني ومخاطره المجتمعیة، وتوصى الدراسة بضرورة إدراج التربیة السیبرانیة في المقررات 

  .الدراسیة
على أھمیة توفر الوعي بالأمن السیبراني لدى ) ٢٠١٩(ت دراسة نورة القحطاني وأكد

طلاب وطالبات الجامعات السعودیة من منظور اجتماعي من وجیة نظرىم؛ وطرق الوقایة 
المجتمعیة من جرائم الفضاء السیبراني ومعوقاتھ المجتمعیة، وأظھرت نتائج الدراسة أن جریمة 

أكثر جریمة یتعامل معھا الأمن السیبراني، وتعتبر التوعیة " لنصبالاحتیال الإلكتروني وا"
  .الإعلامیة ھي أھم طرق الوقایة المجتمعیة لمشكلات الفضاء السیبراني

وترجع أھمیة الأمن السیبراني في الوقت الراھن إلى استفادة جمیع الأفراد والمؤسسات 
بدونھا أن یُسفر عن سرقة بیانات سریة ببرامج جدار الدفاع الإلكتروني المتقدمة، والذي یمكن 

وھویات شخصیة وابتزاز مالي، لذا جاءت برامج جدار الحمایة الإلكترونیة لصد التھدیدات 
واستراتیجیات الھجوم السیبراني، وكشف الثغرات الأمنیة وتثقیف أفراد المجتمع حول أھمیة الأمن 

ل تعامل الأفراد مع شبكة الإنترنت أكثر أماناً المعلوماتي والسیبراني وكیفیة التعامل معھ والتي تجع
)Goutam, 2021, 26.(  

وانطلاقاً من أن المؤسسة التعلیمیة لھا دور حاسم في تطویر وتقدم المجتمع؛ باعتبارھا 
إحدى المؤسسات التربویة المھمة التي تقع في قمة السلم التعلیمي، ویقع علیھـا عدیـد مـن المسئولیات 

ھة مشكلات المجتمع، وتلبیة احتیاجاتھ، فضلًا عن أنھا تستقبل عدداً كبیراً من أعضاء المتعلقـة بمواج
ھیئة التدریس والطلاب من فئات متنوعة من حیث الفكر، والمستوى الاجتماعي والاقتصادي، كما 
یمكن أن تقوم بدور مھم في توعیة ھؤلاء الطلاب وأعضاء ھیئة التدریس بماھیة الجرائم السیبرانیة، 
وكیفیة مكافحة ھذا النوع من الجرائم في ضوء التحول الرقمي للجامعات، وھو ما یتطلب ضرورة 
تطویر التعلیم الجامعي بصفة مستمرة، في ظل ما یشھده المجتمع من تحولات تكنولوجیة ورقمیة، 

ھ خاصة أن البشریة تستعد الآن للتحول نحو العصر الرقمي الذي ستؤدي فیھ أجھزة الحاسب وشبكات
المتطورة دوراً مھماً، وما ستحدثھ التقنیات وتكنولوجیا الاتصالات من تغیرات جذریة في نظم الحیاة 

  ).١٢٥٢، ٢٠٢٠جمال الدھشان وسماح السید، (بشكل عام 
إلى تحدید دور الممارسة التطبیقیة ) ٢٠١٩(وقد سعت دراسة علیاء الجندي ونھیر حسن 

ودقة التطبیق العملي للأمن المعلوماتي، وتوصلت الدراسة إلى للأمن السیبراني على تنمیة المھارات 
أن الممارسة التطبیقیة للأمن السیبراني ستمكن الطالبات من فھم نطاق المعاییر الوطنیة والوثائق 
الإرشادیة بشأن إجراء تقییمات التھدیدات والمخاطر، وإدراكھم لنطاق نظام تصنیف الأمن الوطني 

  .لوماتلحمایة الوثائق والمع
وبالتالي یحتاج جمیع الأفراد والأطراف داخل المؤسسات التعلیمیة إلى الدعم والتدریب 
على مھارات الأمن السیبراني، وتأھیل الكوادر لتكون درعاً لصد الھجمات السیبرانیة، لتعزیز 

رقمیة والقدرة أدائھم، وتنمیة قدراتھم على التصدي لمخاطر الإنترنت، وبالتالي حمایة البنیة التحتیة ال
  ).٧٤٣، ٢٠٢٣صلاح توفیق وشیرین مرسي، (على المنافسة العالمیة في مجال الرقمنة 

وعلیھ یلزم الاھتمام بالأمن السیبراني؛ باعتباره قضیة أمن قومي، وھدفًا ومقوماً أساسیاً 
صول إلى لحمایة البیانات والشبكات والأنظمة الإلكترونیة المختلفة من الھجمات والاختراقات؛ للو

فضاء إلكتروني آمن وموثوق، كأحد مستحدثات التطورات التكنولوجیة والرقمیة الحدیثة التي 
نعایشھا في عالمنا المعاصر مؤخراً، مع ضرورة توعیة الأجیال بأھمیة الأمن المعلوماتي 
والسیبراني وماھیتھ، وتحقیق متطلباتھ التي أصبحت جزءً أساسیاً من حركة التحول الرقمي 

  .طویرهوت
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  :تتمثل في الآتي: الإجراءات المنھجیة للبحث والتجربة المیدانیة
  :إعداد قائمة مھارات الأمن المعلوماتي

تم التوصل إلى قائمة أولیة بمھارات الأمن المعلوماتي اللازمة لطلاب المعاھد العلیا، وتم 
 الأفعال في بدایة صیاغتھا في عبارات سلوكیة واضحة ومحددة یمكن قیاسھا وملاحظتھا، وجاءت

كل عبارة في المصدر، وذلك تمھیداً لضبطھا ووضعھا في صورتھا النھائیة، وتم عرضھا في 
صورتھا الأولیة على مجموعة من المحكمین المتخصصین في مجال تكنولوجیا التعلیم، وبعد إجراء 

ماتي اللازمة لطلاب كافة التعدیلات في ضوء آراء السادة المحكمین على قائمة مھارات الأمن المعلو
) ٢(المعاھد العلیا، والتأكد من صدقھا وثباتھا، تم وضعھا في صورتھا النھائیة، والتي اشتملت على 

  .مھارة فرعیة) ٢٢١(مھارات رئیسة، و) ١٦(مجالات رئیسة، و
 :إعداد قائمة معاییر تصمیم بیئة التعلم الإلكترونیة

           ѧة الѧصمیم بیئѧاییر تѧة بمعѧى قائمѧل إلѧارات      تم التوصѧي عبѧیاغتھا فѧم صѧة، وتѧتعلم الإلكترونی
سѧѧلوكیة واضѧѧحة ومحѧѧددة یمكѧѧن قیاسѧѧھا وملاحظتھѧѧا، وذلѧѧك تمھیѧѧداً لѧѧضبطھا ووضѧѧعھا فѧѧي صѧѧورتھا   
 النھائیة، وتم عرضھا على مجموعة من المحكمѧین المتخصѧصین فѧي مجѧال تكنولوجیѧا التعلѧیم، وبعѧد          

ئمة معѧاییر تѧصمیم بیئѧة الѧتعلم الإلكترونیѧة      إجراء كافة التعدیلات في ضوء آراء المحكمین اشتملت قا    
  ..مؤشر فرعي) ١٦٢(معیار فرعي، و) ١٤(مجالات رئیسة، و) ٢(على  في صورتھا النھائیة

  :التصمیم التعلیمي المستخدم في البحث الحالي
نظѧراً  ) ٢٠١٥(تم تصمیم وإنتاج بیئة التعلم الإلكتروني فѧي ضѧوء نمѧوذج محمѧـد الدسѧوقي             

الأدوات التعلیمیѧة والتفѧاعلات التѧي یمكѧن أن توفرھѧا بیئѧة الѧتعلم الإلكترونیѧة، وفیمѧا          لأنھ یتناسب مѧع    
  :یلي عرض تفصیلي لمراحل التصمیم التعلیمي المتبع في البحث الحالي

 :في ھذه المرحلة تم إجراء الآتي: مرحلة التقویم المدخلي: المرحلة الأولى
وجد الباحث أن الطلاب یتوفر لدیھم مھارات  :المتطلبات المدخلیة لطلاب المرحلة المتوسطة )١

 .التعامل مع الإنترنت والأجھزة الإلكترونیة المختلفة وبعض تطبیقات الویب
تم التأكد من وجѧود جمیѧع المѧوارد والتѧسھیلات      : المتطلبات المدخلیة لبیئة التعلم الإلكترونیة     )٢

 .المالیة اللازمة لإجراء تجربة البحث وبیئة التعلم الإلكترونیة
 تم الحصول على جمیع الموافقات مѧن الجھѧات المختѧصة لتنفیѧذ       :المتطلبات المدخلیة الإداریة   )٣

 .تجربة البحث
 .تم التأكد من توفرھا: المتطلبات المدخلیة التكنولوجیة )٤
اخѧتص الباحѧث بتѧѧوفیر كافѧة التكѧالیف اللازمѧة لإجѧراء وتѧصمیم بیئѧѧة        : تحلیѧل التكلفѧة والعائѧد    )٥

ما كѧان العائѧد المتوقѧع ھѧو تنمیѧة مھѧارات الأمѧن المعلومѧاتي لѧدى طѧلاب               التعلم الإلكترونیة بین  
 .المعاھد العلیا

معالجة أوجھ القصور (: في ھذه المرحلة تم إجراء الآتي: مرحلة التھیئة: المرحلة الثانیة
في ضوء تحلیѧل خبѧرات الطѧلاب بالتكنولوجیѧا المѧستخدمة، معالجѧة أوجѧھ القѧصور فѧي ضѧوء تحدیѧد                   

لواجب توافرھا في بیئة التعلم الإلكتروني، معالجة أوجѧھ القѧصور فѧي ضѧوء تحدیѧد البنیѧة         المتطلبات ا 
  ).التحتیة التكنولوجیة، تحدید فریق العمل

تحدید الأھدف العامة (: في ھذه المرحلة تم إجراء الآتي    : مرحلة التحلیل : المرحلة الثالثة 
الاحتیاجѧѧات " وخѧصائص الفئѧѧة المѧستھدفة   حتیاجѧѧات التعلیمیѧة للطѧѧلاب، الاللمحتѧوى التعلیمѧѧي، تحدیѧد   

تحدیѧѧد المѧѧسئولیات والمھѧѧام، تحلیѧѧل المѧѧوارد  ، "التعلیمیѧѧة للطѧѧلاب، خѧѧصائص الفئѧѧة المѧѧستھدفة العامѧѧة 
 ).والقیود والمواقف
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صѧیاغة الأھѧداف   (: في ھѧذه المرحلѧة تѧم إجѧراء الآتѧي     : مرحلة التصمیم: المرحلة الرابعة 
التعلیمѧѧي المناسѧѧب لبیئѧѧة الѧѧتعلم الإلكترونѧѧي، تѧѧصمیم الوسѧѧائط   تѧѧصمیم المحتѧѧوى الإجرائیѧѧة الѧѧسلوكیة، 

المتعددة المناسبة، تصمیم الأنشطة ومھام التعلم عن بعد، تصمیم استراتیجیات التعلم عن بعد، تصمیم   
واجھة التفاعل والتفاعلات داخѧل البیئѧة، تحدیѧد بѧرامج الإنتѧاج ولغѧات البرمجѧة، تحدیѧد أدوات التقیѧیم               

  ).تصمیم السیناریو ولوحات الأحداثاس، والتقویم والقی
إنتѧѧاج الوسѧѧائط (: فѧѧي ھѧѧذه المرحلѧѧة تѧѧم إجѧѧراء الآتѧѧي : مرحلѧѧة الإنتѧѧاج: المرحلѧѧة الخامѧѧسة

المتعѧѧددة، إنتѧѧاج المحتѧѧوى والأنѧѧشطة التعلیمیѧѧة، إنتѧѧاج واجھѧѧات التفاعѧѧل والتفѧѧاعلات الداخلیѧѧة، إنتѧѧاج      
لتقییم والتقویم والقیاس، إعداد دلیل استخدام بیئѧة  طریقة التسجیل والإدارة ونظام الدعم، إنتاج أدوات ا     

 ).التعلم الإلكترونیة
اختبѧار بیئѧة الѧتعلم    ( :في ھذه المرحلة تم إجѧراء الآتѧي     :مرحلة التقویم : المرحلة السادسة 

الإلكتروني، رصد نتائج الاستخدام، إجراء التعدیلات النھائیة، الرضѧا عѧن الاسѧتخدام والانخѧراط فѧي           
  ).التعلم

  :في ھذه المرحلة تم إجراء الآتي: مرحلة التطبیق: رحلة السابعةالم
تم بالفعل استخدام البیئة في عملیة التطبیѧق داخѧل     : الاستخدام النھائي لبیئة التعلم الإلكترونیة     )١

  .التجربة الأساسیة للبحث بعد أن أصبحت جاھزة بشكل كامل للاستخدام
بیئѧة، وتوزیѧع رابطھѧا علѧى الطѧلاب، وإجѧراء       تѧم نѧشر ال  : النشر والإتاحة للاستخدام الموسѧع     )٢

 .متابعات مستمرة لھا، وللمحتوى التعلیمي بأسالیب عرضھ المختلفة
تѧم تحدیѧد حقѧوق الملكیѧة الفكریѧة مѧن خѧلال إعѧداد اسѧم للبیئѧة             : تسجیل حقوق الملكیة الفكریة    )٣

 .والدومین مسجل باسم الباحث
كافѧة الخطѧوات الѧسابقة تѧم القیѧام بتجربѧة       بعѧد إجѧراء   . التطبیق الفعلѧي علѧى الفئѧة المѧستھدفة         )٤

  .البحث الأساسیة
 : إعداد الاختبار التحصیلي

في ضوء الأھداف العامة والإجرائیة، والمحتوى التعلیمي لبیئة التعلم الإلكترونیة، تم إعѧداد   
وتصمیم اختبار مھارات الأمن المعلوماتي، وفي ضوء ذلك تم وضѧع الاختبѧار المعرفѧي فѧي صѧورتھ       

یѧة، بحیѧث یغطѧѧي الجوانѧب المعرفیѧѧة لمھѧارات الأمѧن المعلومѧѧاتي، وبلغѧت عѧѧدد مفرداتѧھ الأولیѧѧة        الأول
تѧѧѧم عѧѧѧرض الѧѧѧصورة الأولیѧѧѧة للاختبѧѧѧار علѧѧѧى مجموعѧѧѧة مѧѧѧن الѧѧѧسادة المحكمѧѧѧین          مفѧѧѧردة، و) ١٠٠(

مفѧردة  ) ١٠٠( واشتمل الاختبار فѧي صѧورتھ النھائیѧة علѧى     المتخصصین في مجال تكنولوجیا التعلیم، 
 ѧѧوع الأسѧѧن نѧѧوعیة مѧѧدد  (ئلة الموضѧѧن متعѧѧار مѧѧأ–الاختیѧѧصح والخطѧѧار  ) الѧѧة للاختبѧѧة النھائیѧѧوالدرج ،

  .دقیقة لكل طالب) ٦٠(درجة، ویتم تطبیقھ بواقع ) ١٠٠(
  :إعداد بطاقة الملاحظة

تم إعداد بطاقة ملاحظة الجانب الأدائي لمھارات الأمن المعلوماتي اللازمة لطلاب المعاھѧد    
بالمنѧصورة، وعرضѧھا فѧي صѧورتھا الأولیѧة علѧى مجموعѧة مѧن المحكمѧین فѧي             العلیا بأكادیمیة الѧدلتا     

) ٢(مجال تكنولوجیا التعلیم، وبعد حساب صدقھا وثباتھا اشتملت البطاقة في صورتھا النھائیѧة، علѧى        
مؤشر أداء فرعي، وأصبحت الدرجѧة الكلیѧة لبطاقѧة    ) ٢٢١(مھارة رئیسة، و) ١٦(مجالات رئیسة، و  

  .درجة) ٦٦٣(الملاحظة 
 : 

 : التطبیق القبلي لأدوات القیاس )١
قبل بدء عینة البحث في استخدام البیئѧة الإلكترونیѧة تѧم التطبیѧق القبلѧي لأدوات القیѧاس علѧى               

م علѧى عینѧة   ٢٠٢٣ / ١٠ / ١٤طلاب المعاھد العلیا بأكادیمیة الѧدلتا بالمنѧصورة یѧوم الѧسبت الموافѧق       
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، وبعѧѧد الإنتھѧѧاء مѧѧن تطبیѧѧق أدوات   ) بطاقѧѧة الملاحظѧѧة–الاختبѧѧار التحѧѧصیلي  (، والمتمثلѧѧة فѧѧي  البحѧѧث
  .تمھیدًا لإجراء المعالجات الإحصائیة القیاس قبلیاً على عینة البحث تم رصد الدرجات

  :تنفیذ تجربة البحث )٢
تجربѧة  توضیح خطة ومسار التعلم للطѧلاب، تنفیѧذ ال  جلسة تحضریة، إجراء (تم اتباع الأتي  

 ١٠ / ١٥وتم تنفیذ التجربة الأساسѧیة للبحѧث خѧلال الفتѧرة مѧن یѧوم الأحѧد الموافѧق           ،)الأساسیة للبحث 
  .م٢٠٢٣ /١١/ ٢٣م  وحتى یوم الخمیس الموافق ٢٠٢٣/

 : التطبیق البعدي لأدوات القیاس )٣
 البعѧدي  بعѧد إنتھѧاء الفتѧرة المحѧددة لتنفیѧذ التجربѧة الأساسѧیة بالبیئѧة الإلكترونیѧة، تѧم التطبیѧق           

م ٢٠٢٣/ ١١/ ٢٣الاختبѧار التحѧصیلي وبطاقѧة الملاحظѧة فѧي یѧوم الخمѧیس الموافѧق         : لأدوات القیѧاس 
وبعد الإنتھاء مѧن تطبیѧق أدوات القیѧاس بعѧدیاً علѧى عینѧة       . على عینة البحث بالمجموعتین التجریبیتین  

  .تمھیدًا لإجراء المعالجات الإحصائیة البحث تم رصد الدرجات
  : ائیة المستخدمةالأسالیب الإحص

 بالأسѧѧالیب فѧي اسѧتخراج نتѧائج البحѧث      SPSS. v27ةالإحѧصائی  برنѧامج الرزمѧة   اسѧتخدم 
 ").T"المتوسط الحسابي، الانحراف المعیاري، النسب المئویة، واختبار ( :الإحصائیة التالیة

  :نتائج البحث ومناقشتھا وتوصیاتھ ومقترحاتھ
 :الإجابة عن السؤال الفرعي الأول -

 ѧى    للإجابѧص علѧѧذي نѧѧث، والѧئلة البحѧѧن أسѧѧي الأول مѧسؤال الفرعѧѧن الѧѧارات : "ة عѧѧا مھѧѧم
تم الإجابة عن ھذا السؤال، وتѧم سѧرد    ".؟الأمن المعلوماتي اللازم توافرھا لدى طلاب المعاھد العلیا  

جمیع خطوات إعداد قائمة الأمن المعلوماتي والسیبراني اللازمة لطلاب المعاھد العلیا، والتي تكونت   
  .مؤشر أداء فرعي) ٢٢١(مھارة رئیسة، و) ١٦(مجالات رئیسة، و) ٢(ورتھا النھائیة من في ص

 :الإجابة عن السؤال الفرعي الثاني -
مѧѧا معѧѧاییر : " والѧѧذي نѧѧص علѧѧىللإجابѧة عѧѧن الѧѧسؤال الفرعѧѧي الثѧѧاني مѧѧن أسѧئلة البحѧѧث،   

رات الأمѧѧن لتنمیѧѧة مھѧѧا )  المѧѧصغر–المقلѧѧوب (تѧѧصمیم بیئѧѧة إلكترونیѧѧة قائمѧѧة علѧѧى نمطѧѧي الѧѧتعلم      
تم الإجابة عن ھذا السؤال، وتم سرد جمیѧع خطѧوات إعѧداد      ".المعلوماتي لدى طلاب المعاھد العلیا؟    

، والتي تكونѧت  ) المصغر–المقلوب (قائمة معاییر تصمیم البیئة الإلكترونیة القائمة على نمطي التعلم     
  .معیار تقییم فرعي) ١٦٢(معیار رئیس، و ) ١٤(مجالات رئیسة، و) ٢(في صورتھا النھائیة من 

 :الإجابة عن السؤال الفرعي الثالث -
مѧا التѧصمیم التعلیمѧي    : " والѧذي نѧص علѧى   للإجابة عن السؤال الثالث من أسئلة البحѧث،     

لتنمیѧة مھѧارات الأمѧن المعلومѧاتي     )  المѧصغر –المقلѧوب  (لبیئة إلكترونیة قائمة على نمطي الѧتعلم         
 عن ھذا السؤال، وتم سرد جمیع خطوات التصمیم التعلیمѧي  تم الإجابة و".لدى طلاب المعاھد العلیا؟  

، مѧع إجѧراء بعѧѧد التعѧدیلات علیѧھ، والتѧѧي تتناسѧب مѧع طبیعѧѧة       )٢٠١٥(وفقѧاً لنمѧوذج محمѧـد الدسѧѧوقي    
  .البحث الحالي وفكرتھ

 :الإجابة عن السؤال الفرعي الرابع -
ة تѧصمیم بیئѧة   مѧا فاعلیѧ  ": والذي نص على للإجابة عن السؤال الرابع من أسئلة البحث،  

لتنمیѧة الجانѧب المعرفѧي لمھѧارات الأمѧن      )  المѧصغر –المقلѧوب  (إلكترونیة قائمة على نمطي الѧتعلم   
تم اختبار صحة الفرض الأول من فѧروض البحѧث، والѧذي     ،  "المعلوماتي لدى طلاب المعاھد العلیا؟    

 درجѧѧات بѧین متوسѧطي  ) ٠٫٠٥≤ (یوجѧد فѧѧرق دالѧة إحѧصائیاً عنѧد مѧѧستوى دلالѧة      ": نѧص علѧى أنѧھ   
نمط (وطلاب المجموعة التجریبیة الثانیة ) نمط التعلم المقلوب(طلاب المجموعة التجریبیة الأولى 

  ".في التطبیق البعدي للاختبار التحصیلي لصالح المجموعة التجریبیة الثانیة) التعلم المصغر
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بѧѧار ولاختبѧѧار صѧѧحة ھѧѧذا الفѧѧرض تمѧѧت المعالجѧѧة الإحѧѧصائیة لنتѧѧائج التطبیѧѧق البعѧѧدي للاخت    
المتوسѧѧѧطات الحѧѧѧسابیة والانحرافѧѧѧات المعیاریѧѧѧة  التحѧѧѧصیلي للمجمѧѧѧوعتین التجѧѧѧریبیتین، وتѧѧѧم حѧѧѧساب  

فѧي التطبیѧق البعѧدي للاختبѧار التحѧѧصیلي،     ) المجمѧوعتین التجѧریبیتین  (لѧدرجات طѧلاب المعاھѧد العلیѧا     
ة، لدلالѧѧة الفѧѧروق بѧѧین متوسѧѧطي درجѧѧات التطبیѧѧق البعѧѧدي فѧѧي الاختبѧѧار، ودرجѧѧة الحریѧѧ    " ت"وقیمѧѧة 

وكانѧت  ، معادلة نسبة الكسب المعدل لبلیك، ومعادلة ماك جوجیان لحѧساب فاعلیѧة البیئѧة الإلكترونیѧة     و
 :كالآتي) ١ (النتائج كما ھي موضحة بجدول

  )١(جدول 
  نتائج التطبیق البعدي للاختبار التحصیلي للمجموعتین التجریبیتین

  مستوى الدلالة  قیمة ت  یةدرجات الحر  الانحراف المعیاري  المتوسط  العدد  المجموعات

  ١٫٦٠  ٨٥٫٤٠ ٣٠  التجریبیة الأولى
 ٢٫٦٦  ٩٤٫٩٢  ٣٠  التجریبیة الثانیة

      دالة٠٫٠١  ١٧٫٩٦** ٥٩

  )٠٫٠١(تشیر الى أن قیمة ت دالة عند مستوى **
نمط التعلم (أن قیمة المتوسط الحسابي للمجموعة التجریبیة الأولى ) ٢٦(یتضح من جدول 

، بینما في المجموعة التجریبیة )١٫٦٠(، وبلغت قیمة الانحراف المعیاري )٨٥٫٤٠(بلغت ) المقلوب
، وبلغت قیمة الانحراف )٩٤٫٩٢(بلغت قیمة المتوسط الحسابي ) نمط التعلم المصغر(الثانیة 

" ت"الجدولیة بقیمة " ت"وبعد مقارنة قیمة ) ١٧٫٦٦" (ت"، بینما بلغت قیمة )٢٫٦٦(المعیاري 
؛ مما یدل على وجود فرق دال )٠٫٠١(ھا دالة إحصائیاً عند مستوى دلالة المحسوبة یتضح أن

وبذلك تم في الاختبار التحصیلي، ) نمط التعلم المصغر(إحصائیاً لصالح المجموعة التجریبیة الثانیة 
  :یوضح ذلك كالآتي) ٢(وشكل قبول الفرض البدیل الأول، ورفض الفرض الصفري المناظر لھ، 

  )٢(شكل 
  تطبیق البعدي للمجموعتین في الاختبار التحصیلينتائج ال
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المجموعة التجریبیة الأولى  المجموعة التجریبیة الثانیة
  

 :الإجابة عن السؤال الفرعي الخامس -
مѧا فاعلیѧة تѧصمیم بیئѧة     ": والذي نص علىللإجابة عن السؤال الخامس من أسئلة البحث،   

 لمھѧارات الأمѧن   لتنمیѧة الجانѧب الأدائѧي   )  المѧصغر –المقلѧوب  (إلكترونیة قائمѧة علѧى نمطѧي الѧتعلم          
تم اختبار صحة الفرض الثاني من فѧروض البحѧث، والѧذي     ،  "المعلوماتي لدى طلاب المعاھد العلیا؟    

بѧین متوسѧطي درجѧѧات   ) ٠٫٠٥≤ (یوجѧد فѧѧرق دالѧة إحѧصائیاً عنѧد مѧѧستوى دلالѧة      ": نѧص علѧى أنѧھ   
نمط (الثانیة وطلاب المجموعة التجریبیة ) نمط التعلم المقلوب(طلاب المجموعة التجریبیة الأولى 
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  ".في التطبیق البعدي لبطاقة الملاحظة لصالح المجموعة التجریبیة الثانیة) التعلم المصغر
ولاختبѧѧار صѧѧحة ھѧѧذا الفѧѧرض تمѧѧت المعالجѧѧة الإحѧѧصائیة لنتѧѧائج التطبیѧѧق البعѧѧدي لبطاقѧѧة           

  :الملاحظة للمجموعتین، وتم حساب ما یلي
  )٢(جدول 

  للمجموعتین التجریبیتیننتائج التطبیق البعدي لبطاقة الملاحظة 
  مستوى الدلالة  قیمة ت  درجات الحریة  الانحراف المعیاري  المتوسط  العدد  المجموعات

 ٥٫٤٣  ٥٤٣٫٧٣ ٣٠  التجریبیة الأولى
 ٣٫١٧ ٦٤٤٫٠٢  ٣٠  التجریبیة الثانیة

      دالة٠٫٠١  ٢١٤٫٢٤** ٥٩

  )٠٫٠١(تشیر الى أن قیمة ت دالة عند مستوى **
نمط التعلم (ن قیمة المتوسط الحسابي للمجموعة التجریبیة الأولى أ) ٢(یتضح من جدول 

، وبلغت قیمة الانحراف المعیاري )٥٤٣٫٧٣(في التطبیق البعدي لبطاقة الملاحظة بلغت ) المقلوب
بلغت قیمة المتوسط الحسابي ) نمط التعلم المصغر(، بینما في المجموعة التجریبیة الثانیة )٥٫٤٣(
وبعد ) ٢١٤٫٢٤" (ت"، بینما بلغت قیمة )٣٫١٧(مة الانحراف المعیاري ، وبلغت قی)٦٤٤٫٠٢(

المحسوبة یتضح أنھا دالة إحصائیاً عند مستوى دلالة " ت"الجدولیة بقیمة " ت"مقارنة قیمة 
نمط التعلم (؛ مما یدل على وجود فرق دال إحصائیاً لصالح المجموعة التجریبیة الثانیة )٠٫٠١(

وبذلك تم قبول الفرض البدیل الثاني، ورفض الفرض الصفري حظة، في بطاقة الملا) المصغر
  :یوضح ذلك كالآتي) ٣( وشكل المناظر لھ،

  )٣(شكل 
  نتائج التطبیق البعدي للمجموعتین في بطاقة الملاحظة

  
 

قلѧѧة الاھتمѧѧام بتكѧѧرار  إن : مھѧѧا الأتѧѧي ویمكѧѧن إرجѧѧاع ھѧѧذه النتیجѧѧة إلѧѧى عѧѧدة عوامѧѧل، مѧѧن أھ   
المھارة في حالة تأخر الطالѧب فѧي إنجѧاز النѧشاط المطلѧوب لأداء المھѧارة، أو مقارنتھѧا بغیرھѧا یѧؤدي            
إلى عدم ربط المھѧارة بالنѧشاط المطلѧوب بالاسѧتجابة، ممѧا یѧضعف عملیѧة التحѧصیل المعرفѧي، ویقلѧل             

دئ النظریѧة الѧسلوكیة، والتѧي تؤكѧد علѧى ضѧرورة       الربط بѧین المثیѧر والاسѧتجابة، وھѧذا یتفѧق مѧع مبѧا          
الربط بین المثیر والاستجابة عن طریق تكرار المحاولات، وقد یرجع الفرق فѧي الجانѧب الأدائѧي بѧین      
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المجمѧѧوعتین إلѧѧى ھѧѧذا العامѧѧل نتیجѧѧة لتѧѧأخر المجموعѧѧة الأولѧѧى، بینمѧѧا كانѧѧت المجموعѧѧة الثانیѧѧة أكثѧѧر       
  .ھا لوقت لاحقاھتماماً بتكرار المحاولات وعدم تأجیل

بشكل عѧام سѧاعدت المجمѧوعتین علѧى تقѧدیم المھѧارات       )  المصغر–المقلوب (وأنماط التعلم  
في صورة جزئیة متصلة؛ مما ساھم في بناء المعرفة بѧصورة أكثѧر تنظیمѧاً، وھѧذا یتوافѧق مѧع مبѧادئ          

زیѧادة اھتمѧام   النظریة الاتصالیة، وبالتالي یمكن إرجاع الفѧرق فѧي المتوسѧطات بѧین المجمѧوعتین إلѧى           
فѧي تنفیѧѧذ الأنѧѧشطة المطلوبѧѧة منھѧѧا نتیجѧѧة لѧѧسرعة   ) نمѧѧط الѧѧتعلم المѧѧصغر(المجموعѧة التجریبیѧѧة الثانیѧѧة  

استجابة الطلاب في نمط التعلم المصغر عن نمط التعلم المقلوب، والتي تساعد على تقویѧة الوصѧلات      
أقѧل اھتمامѧاً فѧي    ) الѧتعلم المقلѧوب  نمط (لتثبیت العقد والربط بینھا، وكانت المجموعة التجریبیة الأولى  

ربط الوصلات وتقویتھا نتیجة لتقѧدیم الѧنمط المѧصغر كѧم معلومѧات كبیѧر مѧضاف للمحتѧوى التعلیمѧي                 
الأساسي في شكل أجزاء صغیرة، وبذلك ظھر الفرق بین المجموتین التجریبیتین فѧي الجانѧب الأدائѧي           

 .والعملي
 مѧن الخطѧوات المركبѧة، وبالتѧالي فѧإن      كما أن وجود بعض المھارات التي تتطلѧب مجموعѧة       

وجѧѧود أنمѧѧاط الѧѧتعلم المقلѧѧوب والمѧѧصغر مѧѧع طѧѧلاب المجمѧѧوعتین جعلھѧѧم أكثѧѧر قѧѧدرة علѧѧى تجھیѧѧز             
المعلومات والإحتفاظ بھا، والتنظیم المعلوماتي لھا، إلا أن نمط الѧتعلم المѧصغر كѧان أسѧرع فѧي ذلѧك،            

لѧѧى الجانѧѧب الأدائѧѧي العملѧѧي مѧѧن أقѧѧرانھم فѧѧي    وبالتѧѧالي فѧѧإن المجموعѧѧة التجریبیѧѧة الثانیѧѧة أكثѧѧر قѧѧدرة ع   
  .المجموعة الأولى

ویرجع تفسیر ھذه النتائج إلى تقدیم البیئة الإلكترونیة بطریقة تفاعلیѧة للطѧلاب بإبѧداء الأراء        
في كل خطوة، وكل محتوى داخل البیئة، وتطبیق المھارات بشكل فوري من خلال موقع البیئѧة، ومѧا        

من فرص للتواصل والتفاعل والتعاون أثناء التعلم من خلال أسѧالیب التفاعѧل     وفرتھ البیئة الإلكترونیة    
المتزامنة وغیر المتزامنة داخلھا؛ مما ساعد في تبادل الخبرات بѧین الطѧلاب، وتنمیѧة الجانѧب الأدائѧي       

  .للمھارات، وتطبیق المھارات أولاً بأول
 والتعلیقѧات والآراء، بالإضѧافة   كذلك ما أتاحتھ البیئة الإلكترونیة من فرص لتبѧادل النقاشѧات   

إلى تنمیة مھارات الاتصال والمھارات الاجتماعیѧة، سѧاعد فѧي زیѧادة الاقبѧال لѧدى الطѧلاب نحѧو تعلѧم                 
المحتوى؛ مما أسھم في تنمیة الجانب الأدائي لھذه المھارات، إضافة إلى ما وفرتھ البیئѧة مѧن مѧصادر        

ة، وإمكانیة التواصل مع المعلѧم بѧسھولة ویѧسر،    ووسائط متعددة، ارتبطت بالمحتوى وتفاعلات مختلف   
 .والرجوع إلیھ عند التوقف في تنفیذ أي مھارة

؛ بѧѧسیوني ٢٠١٣أسѧѧماء عبѧѧدالحافظ،  (وقѧѧد اتفقѧѧت ھѧѧذه النتѧѧائج مѧѧع نتѧѧائج دراسѧѧة كѧѧل مѧѧن        
؛ الجѧѧوھرة المنیѧѧع،  ٢٠٢٠؛ إیمѧѧان إبѧѧراھیم،  ٢٠٢٠؛ رشѧѧید العنѧѧزي وفѧѧاتن عبѧѧداالله،   ٢٠١٧العطѧѧار، 

أكѧѧدت جمیعھѧѧا علѧѧى ارتفѧاع درجѧѧات الطѧѧلاب فѧѧي الجانѧѧب الأدائѧѧي   )  ٢٠٢٢إبѧѧراھیم، ؛ نانѧسي  ٢٠٢٢
  .والعملي لمھارات الأمن المعلوماتي والسیبراني والشبكات

یوصي الباحث بعدد من التوصیات الإجرائیة كالآتي  :  
 أن یكون الطلاب البدء بتعلیم الطلاب على استخدام البیئات التعلیمیة الإلكترونیة، حیث یجب -

 .قادرین على استخدام البیئات التعلیمیة الإلكترونیة بشكل فعال
تصمیم البیئات التعلیمیة الإلكترونیة بشكل یتناسب مع احتیاجات الطلاب، ومراعاة قدرات  -

  .واحتیاجات الطلاب المختلفة عند تصمیم البیئات التعلیمیة الإلكترونیة
دام البیئات التعلیمیة الإلكترونیة، وذلك لتعلم كیفیة استخدام توفیر الدعم اللازم للطلاب لاستخ -

  .البیئات التعلیمیة الإلكترونیة وكیفیة الاستفادة منھا بشكل كامل
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 في ضوء نتائج وتوصیات البحث یقترح إجراء البحوث التالیة:  
تھا في تنمیة مھارات بناء تصمیم بیئة تعلم استباقیة قائمة على رمز الاستجابة السریع وفاعلی -

 .شبكات الحاسب الآلي والتفكیر التصمیمي لدى طلاب أكادیمیة العلوم والتكنولوجیا
تصمیم برنامج تعلیمي تكیفي قائم على تحلیلات التعلم في تنمیة مھارات إنتاج مشروعات  -

 .التخرج والكفاءة الذاتیة لدى طلاب المعاھد العلیا بالمنصورة
ذكي قائم على أنماط حشد المصادر لتنمیة مھارات الأمن السیبراني والمفاھیم  تطویر نظام خبیر  -

 .التكنولوجیة لدى طلاب أكادیمیة الدلتا للعلوم والتكنولوجیا
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زز تصمیم بیئة تعلم إلكترونیة باستخدام تطبیق الواقع المع). ٢٠٢٢. (إبراھیم صقیر سلیمان الصقیر

المجلة . وأثرھا في تنمیة تحصیل جغرافیا المناطق الإداریة لدى تلامیذ المرحلة الإبتدائیة
  .٣١٣ -٢٧٧، )١٤٣ (٣٦ جامعة الكویت، التربویة،

  .دار الفكر العربي. تربویات تكنولوجیا القرن الحادي والعشرین). ٢٠١٥. (إبراھیم عبد الوكیل الفار
 التѧشاركي  المخلѧط  التعلѧیم  فاعلیѧة ). ٢٠١٦. (علѧى  عیѧسى  مѧصطفى  إبراھیم عبѧدالوكیل الفѧار؛ ریھѧام   

 لدي شبكات المعلومات بناء وحدة في والمھارى المعرفي التحصیل مدونة في علي القائم
. مجلة دراسات وبحوث الجمعیѧة العربیѧة لتكنولوجیѧا التربیѧة    . الحاسب علوم شعبة طلاب

  .٢٧-١، )٢٩(، جامعة افریقیا العالمیة
الجدارات المھنیة اللازمة للطالب المعلم بجامعة الأزھر في ). ٢٠٢٣. (مد علي إبراھیمإبراھیم مح

، مجلة كلیة التربیة في العلوم التربویة. تصور مقترح: ضوء متطلبات سوق العمل
  .٤٩٣ - ٤٢٩، )١ (٤٧جامعة عین شمس، 

على النظریة الاتصالیة فاعلیة بیئة تعلم إلكترونیة تشاركیة قائمة ). ٢٠١٩. (أحمد صادق عبدالمجید
مجلة اتحاد الجامعات العربیة . لتنمیة مھارات الحوسبة السحابیة لدى طلاب كلیة التربیة

  .٢٢٤ -١٩٦، )١ (١٧ للتربیة وعلم النفس،
تطویر بیئة تعلم إلكترونیة لتوظیف بعض التطبیقات ). ٢٠١٨. (أحمد محمد عبد الغفار سرحان

تھا في تنمیة مھارات إنتاج الكتاب المعزز والاتجاه التشاركیة للأجھزة الذكیة وفاعلی
  ].رسالة ماجستیر غیر منشورة، جامعة دمیاط[. نحوه لدى طلاب شعبة تكنولوجیا التعلیم

بیئة تعلم إلكتروني تكیفیة قائمة ). ٢٠١٩. (أحمد مصطفى كامل عصر؛ إیھاب مصطفى محمد جادو
وأثرھا )  تعاوني–فردي (تعلیمیة والتفضیلات ال)  بصري–لفظي (على أسلوب التعلم 

مجلة . على تنمیة التفكیر الإبداعي والرضا التعلیمي لدى طلاب تكنولوجیا التعلیم
  .٣٠٤ - ٢٣١، )١ (٢٨، تكنولوجیا التعلیم

مدخل إلى تنمیة القیادات من مفھوم الجدارات في المنظمات ). ٢٠٢٣. (أحمد مصطفى ناصف
  .٤١ - ٣٦، )٦٥٠(، مجلة المال والتجارة. المعاصرة

تطویر بیئة تعلم تفاعلیة قائمة على تطبیقات الجیل ). ٢٠١٨. (أسامة محمد السعدوني السعدوني
. الثالث للویب لتنمیة مھارات تصمیم عناصر التعلم الرقمي لدى طلاب المرحلة الثانویة

  ].رسالة دكتوراه غیر منشورة، جامعة الزقازیق[
الأمن السیبراني ودوره في انتشار ). ٢٠٢٠. (لمعموريأسعد طارش عبدالرضا؛ علي إبراھیم ا

تقریر الاتحاد الدولي للاتصالات حول . ٢٠٠٣ظاھرة الإرھاب في العراق عام 
  .اتجاھات الاصلاح في الاتصالات
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استراتیجیات خطاب صحافیة التكنولوجیا العربیة تجاه الآمن ). ٢٠٢١. (أسماء أحمد أبو زید علام
 -١، )٢ (٢٠، المجلة المصریة لبحوث الرأي العام. لیة مقارنةالسیبراني دراسة تحلی

٤٣.  
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